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2.  Eισαγωγή

Τα δίκτυα υπολογιστών βρίσκουν πολλές εφαρμογές σε όλα τα επίπεδα της σύγχρονης βιομηχανίας, από το επίπεδο επεξεργασίας επιχειρησιακών δεδομένων και εξαγωγής συμπερασμάτων για το σύνολο της επιχείρησης, ως το κατώτατο επίπεδο ελέγχου των βιομηχανικών διεργασιών.  Κάθε επίπεδο της ιεραρχίας αυτής έχει τις δικές του απαιτήσεις όσον αφορά τη συμπεριφορά του δικτύου.  Εν προκειμένω, εξετάζουμε τα κατώτερα επίπεδα, όπου διασυνδέονται εργοστασιακές μονάδες αυτοματοποίησης όπως αισθητές, ενεργοποιητές και συσκευές ελέγχου (PLC και υπολογιστές γενικού και ειδικού σκοπού). 

Στα δίκτυα αυτά δίνεται έμφαση στην αξιοπιστία λειτουργίας και στην απόκριση πραγματικού χρόνου.  Οι διασυνδεόμενες συσκευές παράγουν ή λαμβάνουν μικρά πακέτα δεδομένων, τα οποία θα πρέπει να μεταδοθούν σωστά και σε περιορισμένο χρονικό διάστημα, λόγω της κρισιμότητας των εμπλεκόμενων διεργασιών.  Mε την αξιόπιστη λειτουργία απαλλασσόμαστε από σφάλματα που τυχόν εμφανίζονται στο μέσο μετάδοσης.  Η απαίτηση πραγματικού χρόνου είναι ουσιαστικά απαίτηση για φραγμένη καθυστέρηση μετάδοσης των μηνυμάτων.  Πιο συγκεκριμένα, θα πρέπει να μεταδοθεί εντός καθορισμένου χρονικού διαστήματος είτε κάθε πακέτο (αυστηρός πραγματικός χρόνος), είτε τουλάχιστον ένα επίσης καθορισμένο ποσοστό από το σύνολο των πακέτων (ελαστικός πραγματικός χρόνος).  Σε αντίθετη περίπτωση τα καθυστερημένα πακέτα απορρίπτονται. 

Ένα αξιόπιστο δίκτυο πραγματικού χρόνου παρουσιάζει γνωστή και φραγμένη καθυστέρηση μετάδοσης πακέτων, ακόμα και υπό συνθήκες θορύβου, σφαλμάτων και μεγάλου φορτίου (μη ιδανικές συνθήκες λειτουργίας, παράγοντες που δυσχεραίνουν την γρήγορη απόκριση του δικτύου).  Αυτό μεταφράζεται στις παρακάτω τρείς προϋποθέσεις-συνθήκες: 

1. Επιβολή φραγμένης καθυστέρησης από την αίτηση ως τη μετάδοση, ακόμα και αν το πακέτο δε ληφθεί τελικά

2. Εξασφάλιση λήψης ολόκληρου του μηνύματος ακόμα και αν κάποια πακέτα απορριφθούν (μηχανισμοί επαναμετάδοσης απορριφθέντων πακέτων)

3. Έλεγχος κατάτμησης του δικτύου λόγω σφάλματος στο μέσο μετάδοσης.

Οι σημαντικότερες συνθήκες για λειτουργία πραγματικού χρόνου είναι οι 1 και 3.  Η πρώτη εξασφαλίζεται με την ύπαρξη προτεραιοτήτων για τα πακέτα που πρόκειται να μεταδοθούν, δηλαδή παρέχεται αρκετό εύρος ζώνης για τα πακέτα υψηλής προτεραιότητας όταν αυτό απαιτηθεί, σε βάρος των πακέτων χαμηλής προτεραιότητας.  Σε αντίθετη περίπτωση το εύρος ζώνης κατανέμεται πιο αποδοτικά στα πακέτα της δεύτερης κατηγορίας.  Η δεύτερη συνθήκη εξασφαλίζεται με ένα από τους παρακάτω τρόπους:  (α) Μετάδοση με αναμονή αναφοράς λήψης και (β) με μετάδοση του πακέτου κ φορές, χωρίς αναμονή αναφοράς.  Η τρίτη συνθήκη ικανοποιείται με τροποποίηση του πρωτοκόλλου μετάδοσης ώστε να επανέλθει το σύστημα στην κατάσταση πριν τη τμηματοποίηση ή να λειτουργεί έστω και υπό αυτές τις συνθήκες.

Απαντήσεις στα παραπάνω προβλήματα δίνουν οι διάφορες λύσεις που υπάγονται στις τεχνολογίες Δικτύων Πεδίου (Fieldbuses) και DCS (Distributed Control Systems).  Στη δεύτερη περίπτωση έχουμε ολοκληρωμένες λύσεις από εξειδικευμένες στον τομέα εταιρείες, των οποίων ο σχεδιασμός δεν ακολουθεί κάποιο πρότυπο όπως το OSI-RM.  Η περίπτωση των Δικτύων Πεδίου, που θα μας απασχολήσει εδώ, αφορά ολοκληρωμένα τοπικά δίκτυα ανοικτής αρχιτεκτονικής, που βασίζονται συνήθως στην τοπολογία διαύλου.  Κύρια θετικά χαρακτηριστικά των δικτύων πεδίου είναι τα ακόλουθα:

· Η υπακοή σε ανοικτά πρότυπα δίνει τη δυνατότητα διασύνδεσης του δικτύου πεδίου με οποιοδήποτε άλλο δίκτυο μέσω πυλών (gateways). 

· Η συνέπεια με τους χρονικούς περιορισμούς που εισάγει η εκάστοτε εφαρμογή, εξασφαλίζεται από το πρωτόκολλο επικοινωνίας του κάθε δικτύου πεδίου και τους περιορισμούς του. 

· Στον τομέα της ασφάλειας μπορούμε να εισάγουμε εφεδρικότητα μέρους ή όλου του συστήματος, τροποποιώντας το πρωτόκολλο επικοινωνίας. 

· Η φιλοσοφία των δικτύων πεδίου επιβάλλει την κατανομή του ελέγχου στους επεξεργαστές πολλών κόμβων-χρηστών του δικτύου. 

· Είναι εύκολη η εκμάθηση, ο χειρισμός και η συντήρηση του δικτύου επειδή υπακούει σε πρότυπα. 

· Το κόστος εγκατάστασης και συντήρησης είναι χαμηλό, εξαιτίας της χαμηλής πολυπλοκότητας του δικτύου.

· Τα δίκτυα πεδίου επεκτείνονται εύκολα με νέες συσκευές ή υπηρεσίες.

Οι απαιτήσεις αξιόπιστης λειτουργίας και απόκρισης πραγματικού χρόνου είναι αντικείμενο του πρωτοκόλλου προσπέλασης του μέσου μετάδοσης από τους σταθμούς του δικτύου, δηλαδή του υποεπιπέδου MAC του επιπέδου διασύνδεσης δεδομένων στο μοντέλο OSI-RM.  Ειδικότερα για τα βιομηχανικά δίκτυα, όπου συνήθως δεν έχουμε πλήρη υλοποίηση του μοντέλου αλλά μόνο των επιπέδων Physical, Data Link και Application, το υποεπίπεδο αυτό έχει κρίσιμο ρόλο.  Υπάρχουν διάφορα πρωτόκολλα υποεπιπέδου MAC, που μπορούν –ανάλογα με τον τρόπο προσπέλασης του καναλιού επικοινωνίας- να ταξινομηθούν στις ακόλουθες γενικές κατηγορίες: 

· Πρωτόκολλα Τυχαίας Προσπέλασης του Καναλιού.

· Πρωτόκολλα Σταθερής Ανάθεσης του Καναλιού.

· Πρωτόκολλα Αίτησης Ανάθεσης του Καναλιού με Κεντρικοποιημένο Έλεγχο.

· Πρωτόκολλα Αίτησης Ανάθεσης του Καναλιού με Κατανεμημένο Έλεγχο.

· Προσαρμοζόμενα Πρωτόκολλα.

3.  Παρουσίαση των τριών Δικτύων Πεδίου

3.1  WorldFIP
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3.1.1  Γενικά

Το γαλλικό δίκτυο πεδίου WorldFIP (Flux D’ Information Vers Le Processus) που πρωτοπαρουσιάστηκε το 1988, είναι μέρος του ευρωπαϊκού προτύπου CELENC EN50170 για τις βιομηχανικές επικοινωνίες και χρησιμοποιεί το πρότυπο IEC 1158-2 για το φυσικό επίπεδο δικτύων πεδίου και ένα υποσύνολο του προτύπου ανταλλαγής μηνυμάτων ISO MMS.  Το επίπεδο σύνδεσης δεδομένων του WorldFIP μπορεί να υποστηρίξει χρονικά κρίσιμα δεδομένα με βάση το πρότυπο επιπέδου σύζευξης δεδομένων του IEC.  Εξαιτίας της συμμόρφωσης με τα πρότυπα αυτά η μετάβαση στο επερχόμενο διεθνές πρότυπο για τα δίκτυα πεδίου του IEC θα είναι διαφανής στο χρήστη και θα απαιτεί απλώς αναβάθμιση των κατάλληλων ολοκληρωμένων. Το πρωτόκολλο WorldFIP έχει δομή τριών επιπέδων (φυσικό, διασύνδεσης δεδομένων και εφαρμογής), ενώ υπάρχει και μια επιπρόσθετη δομή διαχείρισης δικτύου που εκτείνεται σε όλα τα επίπεδα. 

Στο φυσικό επίπεδο έχουμε γενική εκπομπή των bits της πληροφορίας προς όλους τους σταθμούς (broadcasting), χρήση απλού δισύρματου καλωδίου, ραδιοζεύξεως ή οπτικής ίνας, ταχύτητες μετάδοσης από 31.25kbps έως και 5Mbps και μετάδοση δεδομένων με κωδικοποίηση Manchester.  O μέγιστος αριθμός ταυτόχρονα συνδεδεμένων χρηστών στο δίκτυο είναι 256 (64 σε κάθε καλώδιο, ενώ υποστηρίζονται μέχρι τέσσερα καλώδια μέσω αναμεταδοτών).  Το μέγιστο προβλεπόμενο μήκος του καλωδίου είναι 1 Km, αλλά το μήκος που θα χρησιμοποιηθεί εξαρτάται από τις επιθυμητές ταχύτητες, το είδος του καλωδίου και τον αριθμό των κόμβων.

Υπάρχουν τρία είδη δεδομένων που διακινούνται στο δίαυλο (κατά σειρά προτεραιότητας) : 

· Περιοδικές μεταβλητές (cyclic)

· Απεριοδικές μεταβλητές (event)

· Μηνύματα (non critical)

Οι περιοδικές μεταβλητές πρέπει πάντα να μεταδίδονται, ανεξάρτητα από το τρέχον φορτίο του δικτύου με περιοδικότητα που καθορίζεται κατά την αρχική διαμόρφωση του δικτύου.  Αν υπάρχει διαθέσιμο bandwidth εξυπηρετούνται απεριοδικές μεταβλητές, που συνήθως δημιουργούνται σε περιπτώσεις συναγερμού ή αλλαγής της κατάστασης του δικτύου.  Τελευταία σε προτεραιότητα έρχονται τα μήνυματα, τα οποία αν δεν είναι δυνατό να μεταδοθούν, τοποθετούνται σε ουρές.  Αυτά χρησιμοποιούνται για εγκατάσταση μιας εφαρμογής και για τη διάγνωση και συντήρηση του δικτύου.  Όλοι οι σταθμοί είναι σε θέση να στείλουν και να λάβουν περιοδικές μεταβλητές, ενώ η δυνατότητα αποστολής και λήψης δεδομένων άλλου είδους καθορίζεται από την κλάση προσαρμογής (conformance class) στην οποία ανήκει ο εκάστοτε σταθμός.

Στο επίπεδο εφαρμογής έχουμε τρεις κατηγορίες υπηρεσιών:

· Υπηρεσίες διαχείρισης («διαιτησίας») διαύλου.

· Υπηρεσίες περιοδικής/απεριοδικής ενημέρωσης μεταβλητών.

· Υποσύνολο υπηρεσιών μηνυμάτων του πρωτοκόλλου MMS (ISO 9506).

Η δομή διαχείρισης δικτύου αφορά τρεις βασικές λειτουργίες: 

· Διαχείριση του τρόπου λειτουργίας.

· Διαχείριση της σύνθεσης (configuration).

· Διαχείριση των λαθών και των επιπέδων απόδοσης.

Το επίπεδο σύνδεσης δεδομένων παρέχει δύο τύπους εξυπηρέτησης στο επίπεδο εφαρμογής (ανταλλαγή ταυτοποιημένων μεταβλητών και διακίνηση μηνυμάτων).  Για την ανταλλαγή μεταβλητών χρησιμοποιείται το μοντέλο παραγωγού/καταναλωτή με χρήση ξεχωριστού buffer για παραγωγό και καταναλωτή. 

3.1.2  Το πρωτόκολλο MAC του WorldFIP 

Η προσπέλαση του καναλιού γίνεται μέσω διαχείρισης διαύλου (bus arbitration), την οποία μπορεί να πραγματοποιήσει κάθε σταθμός του δικτύου, αλλά μόνο ένας κάθε στιγμή
.  Ο εκάστοτε διαχειριστής του διαύλου ΒΑ διαθέτει έναν πίνακα σάρωσης που περιέχει τις ταυτότητες των περιοδικά διακινούμενων μεταβλητών, καθώς και τις περιοδικότητες τους.  Η μεταφορά των περιοδικών μεταβλητών γίνεται με τον ακόλουθο τρόπο:  Ο ΒΑ αποστέλλει στο δίκτυο ένα πλαίσιο αίτησης μετάδοσης της ζητούμενης κάθε στιγμή μεταβλητής, το οποίο λαμβάνει ο σταθμός-παραγωγός της μεταβλητής αυτής (που είναι μοναδικός για κάθε μεταβλητή) και στέλνει στο πλαίσιο απόκρισής του την τιμή της ζητούμενης μεταβλητής, η οποία και λαμβάνεται από όλους τους σταθμούς-καταναλωτές της μεταβλητής αυτής.  Στη συνέχεια η διαδικασία επαναλαμβάνεται για την επόμενη μεταβλητή στον πίνακα σάρωσης κοκ.  Η προσθήκη νέων σταθμών-καταναλωτών είναι απλή και δεν απαιτεί αλλαγή του αλγορίθμου,λόγω της τοπολογίας διαύλου.  Τα επίπεδα σύνδεσης δεδομένων των σταθμών διατηρούν χρονομετρητές και έτσι σε περίπτωση απώλειας ή καθυστέρησης πλαισίου απόκρισης οι καταναλωτές επιστρέφουν σε κατάσταση αναμονής για πλαίσιο αίτησης και αγνοούν άλλους τύπους πλαισίων.  Λόγω της σειριακής (και άρα ντετερμινιστικής) σάρωσης του πίνακα κάθε μεταβλητή εξετάζεται σύμφωνα με την περιοδικότητά της.
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Σχήμα 1:  Η κατανομή του χρόνου στο πρωτόκολλο του WorldFIP.

 Ο χρόνος στο δίκτυο χωρίζεται σε στοιχειώδεις κύκλους καθορισμένου και σταθερού μήκους.  Σε κάθε κύκλο εξυπηρετούνται οι αντίστοιχες περιοδικές μεταβλητές κατά σειρά (όπως περιγράψαμε παραπάνω) και στο χρόνο που πιθανά περισσεύει εξυπηρετείται η απεριοδική κίνηση –εάν υπάρχει, διαφορετικά μεταδίδονται χαρακτήρες padding.  Οι στοιχειώδεις κύκλοι που απαιτούνται για να σαρωθεί όλος ο πίνακας των περιοδικών μεταβλητών συνιστούν ένα μακρόκυκλο.  Συνεπώς το μήκος του μακρόκυκλου καθορίζεται από τη μεγαλύτερη περιοδικότητα που εμφανίζεται στον πίνακα για κάποια μεταβλητή.  Για να γίνει κάποια μεταφορά απεριοδικής μεταβλητής, ο σταθμός που τη ζητά θέτει ένα bit απεριοδικής αίτησης στο πεδίο ελέγχου του πλαισίου απόκρισης για κάποια περιοδική μεταβλητή που ζητήθηκε και είναι ο ίδιος παραγωγός της.  Οι αιτήσεις για απεριοδική μεταφορά αποθηκεύονται στον BA σε δύο διαφορετικές ουρές (επείγουσα και κανονική) ανάλογα με την προτεραιότητα.  Ακολούθως, στο παράθυρο απεριοδικής κίνησης, ο BA στέλνει μια αίτηση ταυτότητας στο σταθμό που έκανε την απεριοδική αίτηση, ο οποίος αποκρίνεται με ένα πλαίσιο που περιέχει τις ταυτότητες των επιθυμητών μεταβλητών.  Η λίστα των ταυτοτήτων αυτών αποθηκεύεται σε άλλη ουρά του BA.  Τέλος, σε επόμενο διαθέσιμο παράθυρο απεριοδικής κίνησης ο ΒΑ στέλνει τις αιτήσεις για τη μεταφορά των απεριοδικών μεταβλητών και οι σταθμοί-παραγωγοί τους αποκρίνονται κατάλληλα.  Η μεταφορά μηνυμάτων μέσω του δικτύου γίνεται με παρόμοιο τρόπο, με τη διαφορά ότι την αίτηση για απεριοδική μεταφορά μηνύματος  κάνει ο ίδιος ο δημιουργός του μηνύματος οπότε ο ΒΑ απλώς δίνει στο σταθμό το δικαίωμα να χρησιμοποιήσει το δίαυλο.  Υπάρχουν δυο είδη μεταφοράς μηνυμάτων, με επιβεβαίωση και χωρίς επιβεβαίωση.  Το παράθυρο απεριοδικής κίνησης θα πρέπει να είναι αρκετά μεγάλο για να ολοκληρωθεί όλη η διαδικασία, συμπεριλαμβανομένης και της μετάδοσης της επιβεβαίωσης από τον παραλήπτη.  Ο ΒΑ αποφασίζει αν η διαδικασία θα ξεκινήσει στον τρέχοντα ή σε επόμενο στοιχειώδη κύκλο, με μεγαλύτερο παράθυρο απεριοδικής κίνησης διαθέσιμο. 
3.1.3  Η απόκριση πραγματικού χρόνου του επιπέδου MAC του WorldFIP
Η απόκριση πραγματικού χρόνου στο δίκτυο WorldFIP εξασφαλίζεται από την ντετερμινιστική
 συμπεριφορά του όσον αφορά τις περιοδικές μεταβλητές.  Ο τρόπος διαχείρισης των περιοδικών μεταβλητών εισάγει ένα είδος προτεραιότητάς τους σε σχέση με τις απεριοδικές μεταβλητές και τα μηνύματα.  Έτσι ο χρήστης του δικτύου είναι σε θέση να γνωρίζει επακριβώς την καθυστέρηση μετάδοσης για κάθε περιοδική μεταβλητή.  Το μοντέλο παραγωγού-καταναλωτή που χρησιμοποιείται είναι υπεύθυνο για την ντετερμινιστική απόκριση υψηλής ταχύτητας, καθώς ο παραγωγός διαθέτει τα νέα δεδομένα αμέσως προς κατανάλωση.  Προφανώς, το προσφερόμενο φορτίο του δικτύου θα πρέπει να ελέγχεται, καθώς το διαθέσιμο εύρος ζώνης δεν είναι απεριόριστο.  Έτσι, ο αριθμός των ταυτόχρονα ελεγχόμενων περιοδικών μεταβλητών σε ένα στοιχειώδη κύκλο είναι περιορισμένος.  Σε διαφορετική περίπτωση, χρονικό διάστημα ενός στοιχειώδους κύκλου μπορεί να μην είναι αρκετό για να εξυπηρετηθούν όλες οι περιοδικές αιτήσεις που πρέπει.  Στην περίπτωση αυτή, θα ήταν θεμιτή η ύπαρξη περαιτέρω ιεράρχησης των περιοδικών αιτήσεων, ώστε να μεταδίδονται τουλάχιστον οι πιο κρίσιμες για τη λειτουργία και την ασφάλεια μεταβλητές.

Οι απεριοδικές αιτήσεις θα εξυπηρετηθούν φυσικά, αλλά σε κάποιο επόμενο παράθυρο απεριοδικής κίνησης, λιγότερο φορτωμένο με περιοδική κίνηση.  Για αυτές δεν είναι, συνεπώς, φραγμένη και μικρή η καθυστέρηση μετάδοσης, αλλά δεν υπάρχει τέτοια απαίτηση. Υπάρχει όμως κίνδυνος επ’άπειρον αναμονής για τα μη περιοδικά δεδομένα.  Σημαντικό πρόβλημα αποτελεί δε η περίπτωση των μηνυμάτων ή απεριοδικών μεταβλητών που δημιουργούνται σε καταστάσεις συναγερμού, που η εξυπηρέτησή τους οφείλει να γίνεται σε αυστηρό πραγματικό χρόνο, κάτι που δεν είναι εφικτό στο μοντέλο αυτό.  

Η χρήση αποκλειστικά των περιοδικών μεταβλητών για εφαρμογές πραγματικού χρόνου, αποτελεί σημαντικό περιορισμό για τις εφαρμογές και το είδος των δεδομένων που μπορούν να μεταδοθούν. Στις σύγχρονες εφαρμογές απαιτείται υποστήριξη ευρύτερου φάσματος δεδομένων πραγματικού χρόνου.


[image: image3]
Σχήμα 2:  Σχηματική αναπαράσταση της μετάδοσης των διαφόρων τύπων δεδομένων στο WorldFIP.
3.1.4  Η αξιοπιστία λειτουργίας του επιπέδου MAC του WorldFIP 

To WorldFIP παρέχει σε διάφορα επίπεδα του πρωτοκόλλου λειτουργίες σχετιζόμενες με την ασφάλεια.  Καταρχήν υποστηρίζεται πλεονασμός (εφεδρικότητα) μέσου (διαύλου) (medium redundancy) από ένα σύνολο υπηρεσιών της διαχείρισης δικτύου.  Μπορούμε να έχουμε περισσότερους από έναν διαύλους, αλλά κάθε στιγμή μόνο ένας δίαυλος θεωρείται ενεργός.  Όταν ένας σταθμός παράγει ένα πλαίσιο, το πλαίσιο αυτό μεταδίδεται παράλληλα και στους δύο διαύλους.  Κάθε δέκτης λαμβάνει και τα δύο πλαίσια.  Ένας τοπικός μηχανισμός ενεργοποιεί τη γραμμή που παρουσίασε το πρώτο σήμα ενεργού φορέα (carrier detect).  Η διαχείριση του δικτύου μπορεί να επιβάλλει στους σταθμούς να λαμβάνουν και να μεταδίδουν μόνο στο ένα από τα δύο μέσα για λόγους συντήρησης ή όταν το ένα από αυτά εμφανίζει πάρα πολλά λάθη.  Το φυσικό επίπεδο χρησιμοποιεί ενδείξεις για την πληροφόρηση του επιπέδου διαχείρισης δικτύου, το οποίο διαχειρίζεται μετρητές λαθών και απόδοσης κάθε γραμμής.

Η διαχείριση του δικτύου καθορίζει και πλεονασμό διαχειριστή διαύλου (bus arbitrator redundancy).  Σε ένα δίκτυο WorldFIP μπορούμε να έχουμε περισσότερους από έναν διαχειριστές διαύλου και κάθε στιγμή μόνο ένας διαχειριστής είναι ενεργός για το δίαυλο, ενώ οι υπόλοιποι απλά παρακολουθούν τη λειτουργία του. Σε περίπτωση που ο ενεργός διαχειριστής διαύλου τεθεί εκτός λειτουργίας εξαιτίας κάποιου προβλήματος ενεργοποιείται ένας τοπικός μηχανισμός σε κάθε εναλλακτικό διαχειριστή διαύλου, ο οποίος αποφασίζει τον διαχειριστή που θα ενεργοποιηθεί.  Η εκλογή γίνεται με μόνη απαιτούμενη πληροφορία τη διεύθυνση του υποψήφιου κόμβου και το χρόνο απουσίας του ενεργού διαχειριστή διαύλου (από τη στιγμή που θα αναγνωρισθεί απουσία κυκλοφορίας στο δίκτυο).  Ως υποψήφιοι διαχειριστές δοκιμάζονται οι σταθμοί κατά αύξουσα διεύθυνση μέχρι να γίνει κάποιος τους διαχειριστής.  Η διαχείριση δικτύου επιπλέον ορίζει αρχική εκλογή διαχειριστή διαύλου όταν το δίκτυο ξεκινά και μηχανισμό προτεραιτήτων μεταξύ των ελεγκτών διαύλου.  Έτσι όταν ένας διαχειριστής με μεγαλύτερη προτεραιότητα τίθεται σε λειτουργία, ο τρέχων ελεγκτής σταματά παραχωρώντας τον έλεγχο σε αυτόν.

Από τη στιγμή που ένας διαχειριστής διαύλου έχει εκλεγεί αναλαμβάνει τη λειτουργία του διαύλου.  Για την αποφυγή πιθανής καταστροφής ο νέος διαχειριστής θα πρέπει να έχει αρχικοποιηθεί με τους ίδιους βασικούς κύκλους και μακρόκυκλους με τον προκάτοχό του.  Έτσι στην αρχή του κάθε βασικού κύκλου ο ενεργός διαχειριστής κυκλοφορεί στο δίκτυο μια μεταβλητή ενημέρωσης και συγχρονισμού των υπόλοιπων ελεγκτών που παρακολουθούν τη λειτουργία του.  Η μεταβλητή αυτή αποτελείται από το ζεύγος τιμών του αριθμού του βασικού κύκλου και του αριθμού του μακρόκυκλου.  Οι πλεονάζοντες ελεγκτές καταναλώνουν τη μεταβλητή αυτή και παρακολουθούν τους αριθμούς των βασικών κύκλων και των μακρόκυκλων.  Όταν ένας ελεγκτής χρειαστεί να επιλέξει τον εαυτό του ως νέο διαχειριστή μπορεί να εκκινήσει ξανά τον τρέχοντα μακρόκυκλο από την αρχή, να εκκινήσει ξανά τον τρέχοντα βασικό κύκλο από την αρχή ή να θέσει ένα μετρητή με τον υπόλοιπο χρόνο του βασικού κύκλου που διακόπηκε και όταν ο μετρητής αυτός μηδενισθεί να ξεκινήσει από τον επόμενο βασικό κύκλο (ώστε να έχουμε συγχρονισμό των μεταβλητών).

Μια μεταβλητή που καταναλώνεται από έναν σταθμό μπορεί να είναι έγκυρη (σε ισχύ) ή άκυρη (εκτός ισχύος).  Η διαχείριση δικτύου παρέχει μηχανισμούς για τη θέση και άρση της ισχύος των μεταβλητών.  Όταν μια μεταβλητή είναι εκτός ισχύος στο επίπεδο δεδομένων, ο σταθμός δεν απαντά στην αίτηση του διαχειριστή διαύλου για την κυκλοφορία της τιμής της στο δίκτυο.  Είναι έτσι δυνατή μόνο με μια εντολή θέσης σε ισχύ των (κοινών) μεταβλητών τους η χρησιμοποίηση πλεονάζοντων κόμβων που εκτελούν μια δεδομένη λειτουργία και η ενεργοποίησή τους σε περίπτωση που ο τρέχων ενεργός κόμβος τεθεί εκτός λειτουργίας.  Ο έλεγχος της εγκυρότητας των μεταβλητών καθιστά επίσης δυνατό και τον έλεγχο της συνέπειας μεταξύ της σύνθεσης των κόμβων πριν αυτοί τεθούν σε λειτουργία στο δίκτυο.  Όταν μια μεταβλητή είναι σε ισχύ, ένας καταναλωτής μπορεί να προσπελάσει την τιμή της.  Παρόλαυτα είναι δυνατό η μεταβλητή αυτή να μην έχει εγγραφεί ποτέ από τον παραγωγό της.  Στην περίπτωση αυτή η μεταβλητή αυτή ονομάζεται «μη σημαντική» (insignificant).  Η κατάσταση αυτή αίρεται όταν ο παραγωγός δώσει την τιμή της.  Ένας καταναλωτής ενημερώνεται κατάλληλα όταν διαβάσει την τιμή μιας μη σημαντικής μεταβλητής.

Το επίπεδο δεδομένων υλοποιεί μηχανισμούς κατάστασης (status machines) με τους οποίους αποφεύγεται ο συσχετισμός ενός πλαισίου απάντησης με ένα πλαίσιο εντολής, αν δεν ορίζεται πραγματική αντιστοιχία μεταξύ τους.  Σε ένα σωστά αρχικοποιημένο δίκτυο ένα πλαίσιο απάντησης το οποίο δεν αντιστοιχεί στην ταυτοποιημένη μεταβλητή για την οποία μεταδόθηκε η αίτηση, δε συσχετίζεται με τη μεταβλητή αυτή.

Σε κάθε πλαίσιο που μεταδίδεται περιλαμβάνεται ένα πεδίο 16 bits, το οποίο υπολογίζεται με βάση ένα καθορισμένο πολυώνυμο μιας τιμής που εξαρτάται από τα περιεχόμενα του πλαισίου.  Η ακολουθία ελέγχου πλαισίου (frame check sequence – FCS) όπως ονομάζεται υπολογίζεται όταν το πλαίσιο μεταδίδεται και όταν αυτό λαμβάνεται.  Εάν η τιμή της ακολουθίας FCS όπως υπολογίζεται κατά τη λήψη είναι ίδια με αυτή που περιλαμβάνεται στο FCS πεδίο του πλαισίου και υπολογίσθηκε κατά την αποστολή, τότε με μεγάλη πιθανότητα το πλαίσιο μεταδόθηκε χωρίς λάθος.  

Από τα παραπάνω, γίνεται εύκολα αντιληπτό ότι το WorldFIP διαθέτει σε επίπεδο MAC εκτεταμένους μηχανισμούς που υποστηρίζουν αξιόπιστη και ασφαλή λειτουργία.  Μηχανισμοί αξιόπιστης λειτουργίας υπάρχουν και στα άλλα επίπεδα του πρωτοκόλλου (π.χ. φυσικό), ενώ η διαχείριση δικτύου συντονίζει τους μηχανισμούς αυτούς.  Την ύπαρξή τους διευκολύνει η τοπολογία του δικτύου (τοπολογία διαύλου), ενώ η φιλοσοφία κεντρικοποιημένου ελέγχου που μπορεί να αποδειχθεί αναξιόπιστη λόγω αστοχίας, γίνεται πιο ασφαλής λόγω της δυνατότητας ύπαρξης πλεονασμού στους διαχειριστές διαύλου.  Από την άλλη, η κεντρικοποιημένη διαχείριση του διαύλου αποκλείει την περίπτωση συγκρούσεων.  Οι μεταβλητές μεταδίδονται χωρίς επιβεβαίωση, ενώ τα μηνύματα μπορούν να μεταδίδονται με επιβεβαίωση, ώστε να αυξάνεται η αξιοπιστία λειτουργίας σε περιπτώσεις συνδέσεων από σημείο σε σημείο.  Η απουσία επιβεβαίωσης λήψης για τις μεταβλητές  αποτελεί σοβαρό μειονέκτημα από άποψη αξιοπιστίας.  Δηλαδή οι μηχανισμοί του πρωτοκόλλου δίνουν έμφαση στον εντοπισμό λαθών μετάδοσης αλλά όχι στη διόρθωσή τους, ενώ η ανάκαμψη του συστήματος από σφάλμα στο υλικό γίνεται με ικανοποιητικό τρόπο.  

3.2  LonWorks
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3.2.1  Γενικά

Το δίκτυο LonWorks χρησιμοποιεί το ομώνυμο πρωτόκολλο (ή LonTalk ΑΝSI/EIA 709.1) που παρουσιάστηκε από την εταιρεία Echelon το 1991 και προσφέρει ολοκληρωμένες λύσεις σε προβλήματα που απαιτούν κατανεμημένο σύστημα ελέγχου.  Σε συνεργασία με άλλες εταιρείες (Motorola, Cypress Semiconductor, Toshiba κ.α.) η Echelon ανέπτυξε προϊόντα υλικού και λογισμικού (εκτός του πρωτοκόλλου LonTalk), όπως Neuron chips, πομποδέκτες LonWorks και αναπτυξιακά εργαλεία.  Το πρωτόκολλο υλοποιεί και τα επτά επίπεδα του ISO OSI-RM, άλλα σε υλικό και άλλα σε firmware στο Neuron Chip.  Το τελευταίο αποτελείται από τρείς επεξεργαστές 8-bit, εκ των οποίων οι δύο εκτελούν τα πρωτόκολλα των επιπέδων του OSI, ενώ ο τρίτος είναι απασχολημένος με την εφαρμογή ελέγχου του κόμβου.  Συνεπώς, κάθε συσκευή που συμμετέχει σε ένα δίκτυο LonWorks συμφέρει να έχει ένα Neuron Chip. 

Στο φυσικό επίπεδο το LonWorks υποστηρίζει κανάλια πολλαπλών τύπων και διάφορες μεθόδους κωδικοποίησης των δεδομένων, ανάλογα με τον τύπο του χρησιμοποιούμενου καναλιού επικοινωνίας.  Tα δυνατά χαρακτηριστικά στο φυσικό επίπεδο δίνονται στον παρακάτω πίνακα, ενώ στο επίπεδο σύνδεσης δεδομένων υποστηρίζονται λειτουργίες πλαισίωσης, κωδικοποίησης των δεδομένων και ανίχνευσης λαθών (χωρίς επανόρθωση, με επαναμετάδοση του πακέτου).  Στο υποεπίπεδο ΜΑC έχει επιλεχθεί το πρωτόκολλο CSMA/CA (predictive p-persistent CSMA) στο οποίο θα αναφερθούμε λεπτομερώς παρακάτω.  Τα χαρακτηριστικά του επιπέδου δικτύου είναι υπηρεσίες χωρίς σύνδεση, χωρίς επιβεβαίωση, χωρίς τμηματοποίηση και αναδιαμόρφωση των μεταδιδόμενων μηνυμάτων.  Στο επίπεδο μεταφοράς παρέχεται μια αξιόπιστη υπηρεσία χωρίς σύνδεση, με δυνατότητα multicasting και προαιρετική πιστοποίηση της ταυτότητας του πομπού.  Το επίπεδο συνόδου υλοποιεί μια υπηρεσία αίτησης-απόκρισης για προσπέλαση σε απομακρυσμένους εξυπηρετητές.  Τέλος, τα επίπεδα παρουσίασης και εφαρμογής χρησιμοποιούνται για τη διαχείριση και διάγνωση του δικτύου αλλά και για τις ανταλλαγές μηνυμάτων και μεταβλητών δικτύου από τις εφαρμογές. 

	Channel
	Medium
	Bandwidth (kbps)
	Nodes per segment
	Distance (m)
	Μοdulation
	Type

	TP/FX 78
	Twisted Pair
	78
	64
	1400
	Differential Manchester
	Transformer isolated

	TP/FX 1250
	Twisted Pair
	1250
	64
	500
	Differential Manchester
	Transformer coupled high speed

	FTT 10
	Twisted Pair
	78
	64
	2700
	Differential Manchester
	Flexible Topology Transformer coupled

	LPT 10
	Twisted Pair
	78
	128
	2200
	Differential Manchester
	Link Powered

	RS 485
	Twisted Pair
	39
	32
	1200
	Differential Manchester
	EIA 485 compatible

	PL 10
	Power Line
	10
	32
	250
	DSS Spectrum/ FSK
	100-450 kHz North America FCC Approved

	PL 20
	Power Line
	5
	32
	250
	DSS Spectrum/ FSK
	120-135 kHz CENELEC compliant

	PL 30
	Power Line
	2
	32
	250
	DSS Spectrum/ FSK
	9-90 kHz

CENELEC compliant

	RF 100
	Radio
	4.883
	32
	N/A
	FSK
	UP MPT1329 FCC part 90


Πίνακας 1: Το δίκτυο LonWorks υποστηρίζει πολλές μορφές του μέσου μετάδοσης, με διαφορετικά χαρακτηριστικά για κάθε μορφή.

3.2.2  Το πρωτόκολλο MAC του LonWorks
Όπως προαναφέρθηκε, το πρωτόκολλο που επιλέχθηκε για το υποεπίπεδο ΜΑC ονομάζεται CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance) ή predictive p-persistent CSMA/CD που φανερώνει τις ρίζες του πρωτοκόλλου.  Η διαφορά από το κλασσικό p-persistent CSMA/CD είναι ότι η πιθανότητα μετάδοσης προσαρμόζεται ανάλογα με την εκτίμηση για το μελλοντικό φορτίο στο δίκτυο.  Επίσης προσφέρεται δυνατότητα για προτεραιότητες μεταξύ των μεταδιδόμενων πακέτων.  Το πρωτόκολλο προσφέρει απόκριση ανάλογη με το προσφερόμενο φορτίο, προβλέψιμους χρόνους απόκρισης για υπερφορτωμένο δίκτυο και σταθερές επιδόσεις ανεξάρτητα από το μέγεθος του δικτύου. 

Το πρωτόκολλο λειτουργεί ως εξής:  Μετά την μετάδοση ενός πακέτου από ένα σταθμό, το κανάλι παραμένει αδρανές για χρονικό διάστημα Β1, ως ένδειξη ότι είναι διαθέσιμο.  Μετά από αυτό το διάστημα, οι σταθμοί που επιθυμούν έχουν το δικαίωμα να μεταδώσουν, αλλά ανταγωνίζονται για την κατάληψη του καναλιού.  Στο αμέσως επόμενο χρονικό διάστημα, το οποίο χωρίζεται σε χρονικές σχισμές εύρους Β2, ο σταθμός θα προσπαθήσει να μεταδώσει.   Το πρωτόκολλο όμως καθορίζει ότι αυτό δε θα γίνει σίγουρα στην πρώτη σχισμή (όπως το 1-persistent CSMA) αλλά με πιθανότητα p (όπως το p-persistent CSMA), η οποία μάλιστα μεταβάλλεται σύμφωνα με το εκτιμούμενο φορτίο του δικτύου στο άμεσο μέλλον.  Αυτό ισοδυναμεί με δημιουργία τυχαίας καθυστέρησης (δηλαδή τυχαίο ακέραιο αριθμό σχισμών) και εξέταση του καναλιού.  Αν αυτό παραμένει αδρανές, τότε το καταλαμβάνει ο συγκεκριμένος σταθμός.  Το χρονικό διάστημα που περιλαμβάνει τη μετάδοση του πακέτου, το χρόνο Β1 καθώς και την καθυστέρηση για την κατάληψη του καναλιού από κάποιο σταθμό καλείται κύκλος πακέτου.  Η πιθανότητα να μεταδώσει ο σταθμός σε ένα συγκεκριμένο slot μεταβάλεται, καθώς το χρονικό παράθυρο στο οποίο κυμαίνεται η τυχαία καθυστέρηση αυξάνεται όταν αυξάνεται το φορτίο του δικτύου.  Εφόσον αυξάνεται το παράθυρο, περιέχει μεγαλύτερο αριθμό σχισμών, οπότε σε κάθε σχισμή αντιστοιχεί μικρότερη πιθανότητα να επιλεγεί για προσπάθεια του σταθμού.  Η εκτίμηση του φορτίου (BL)  κατά μέσο όρο, είναι μια μεταβλητή που κοινοποιείται στους σταθμούς-παραλήπτες ενός πακέτου μέσω ένός πεδίου στην επικεφαλίδα του πακέτου που περιέχει την τρέχουσα τιμή του.  Η τιμή αυτή αυξάνεται σύμφωνα με τον αναμενόμενο αριθμό πακέτων που θα δημιουργήσει η μετάδοση του συγκεκριμένου πακέτου (≥1) και μειώνεται περιοδικά στο τέλος κάθε κύκλου πακέτου.  Έτσι, το χρονικό διάστημα, μέσα από το οποίο λαμβάνει τιμές η καθυστέρηση, είναι (0,ΒL*Wbase), όπου Wbase είναι το μέγεθος του βασικού παραθύρου (τουλάχιστον 16 σχισμές).  Με αυτόν τον τρόπο, το πρωτόκολλο διατηρεί μικρή την καθυστέρηση προσπέλασης μέσου σε χαμηλό φορτίο δικτύου (με μικρό αριθμό σχισμών Β2) ενώ αποφεύγονται οι πολλές συγκρούσεις σε υψηλό φορτίο (με μεγάλο αριθμό σχισμών).  Τα πακέτα που δημιουργούνται από τη μετάδοση του εν λόγω πακέτου, είναι το ίδιο το πακέτο, αλλά και οι αποκρίσεις επιβεβαίωσης λήψης των παραληπτών.  Σε περίπτωση επιλογής παράλειψης των επιβεβαιώσεων αυτών κατά τη λειτουργία του συστήματος, η δυναμική εκχώρηση του καναλιού ακυρώνεται, μιας και δεν μπορεί να γίνει εκτίμηση του φορτίου.
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Σχήμα 3: Χρονική αναπαράσταση του κύκλου πακέτου στο predictive p-persistent CSMA/CD χωρίς χρήση προτεραιοτήτων.

Υπάρχει ακόμα προαιρετική υποστήριξη προτεραιοτήτων εξυπηρέτησης στους σταθμούς, χαρακτηριστικό χρήσιμο σε περιπτώσεις υψηλού φορτίου.  Αυτό γίνεται διαθέτοντας κάποιο χρόνο αμέσως μετά τον αρχικό χρόνο Β1 όπου το κανάλι αδρανεί, για σχισμές προτεραιότητας, οι οποίες ανατίθενται σταθερά στους κόμβους του δικτύου.  Δε χρησιμοποιούνται για κάθε μεταδιδόμενο πακέτο, αλλά ανάλογα με την περίπτωση και τις απαιτήσεις της εφαρμογής.  Έτσι, όταν ένας κόμβος πρέπει να μεταδώσει ένα πακέτο υψηλής προτεραιότητας, εξετάζει πρώτα τη σχισμή προτεραιότητας που του έχει ανατεθεί.  Αν το κανάλι δεν έχει καταληφθεί από κάποιο σταθμό προηγούμενης σχισμής προτεραιότητας, καταλαμβάνεται από το συγκεκριμένο σταθμό.  Αν δεν υπάρχουν πακέτα υψηλής προτεραιότητας προς μετάδοση, συνεχίζεται κανονικά η διαδικασία ανταγωνισμού.  Αν υπάρχουν περισσότερα από ένα πακέτα υψηλής προτεραιότητας στην ουρά του κόμβου, η μετάδοσή τους δε γίνεται με τον παραπάνω τρόπο για κάθε ένα από αυτά, ώστε να μην καταλαμβάνεται συνεχώς το κανάλι από ένα μόνο σταθμό, σε βάρος των υπόλοιπων.  Αντίθετα, αν γίνει μετάδοση με αυτό τον τρόπο για ένα πακέτο, το επόμενο θα μεταδωθεί δίχως τη χρήση προτεραιότητας.  Αν η μετάδοση δεν είναι επιτυχής στον κύκλο αυτό, μπορεί να ξαναχρησιμοποιηθεί η σχισμή προτεραιότητας στον επόμενο κύκλο πακέτου. 
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Σχήμα 4:  Χρονική αναπαράσταση του κύκλου πακέτου στο predictive p-persistent CSMA/CD με χρήση προτεραιοτήτων.

3.2.3  Η απόκριση πραγματικού χρόνου του επιπέδου MAC του LonWorks
Είναι προφανές από την παραπάνω περιγραφή, ότι το πρωτόκολλο που χρησιμοποιείται δεν είναι ντετερμινιστικό, καθώς η προσπέλαση του μέσου από έναν τυχαίο κόμβο καθορίζεται μέσω πιθανοτήτων.  Το γεγονός αυτό υποδηλώνει ότι τα μηνύματα είναι πιθανό να καθυστερήσουν για άγνωστο χρονικό διάστημα. Σε χαμηλό φορτίο, η συμπεριφορά των δικτύων όλων των τύπων είναι ίδια όσον αφορά στις καθυστερήσεις των πακέτων, άρα η περίπτωση αυτή δεν προξενεί ιδιαίτερα προβλήματα
.  Αυτά συναντώνται σε περιπτώσεις υψηλού προσφερόμενου φορτίου, όπου υπάρχει μεγαλύτερη πιθανότητα σύγκρουσης.  Μια τέτοια σύγκρουση μπορεί να επιμηκύνει την καθυστέρηση μετάδοσης των πακέτων που συγκρούονται κατά άγνωστη ποσότητα, οπότε απειλείται η σωστή λειτουργία του δικτύου σε πραγματικό χρόνο.  Η λύση που επιλέχθηκε είναι ο επανασχεδιασμός του πρωτοκόλλου ώστε να επιλύονται οι συγκρούσεις και να περνάει τελικά ένα από τα συγκρουόμενα πακέτα.  Με τον τρόπο αυτό, δε μένει αχρησιμοποίητο εύρος ζώνης ύστερα από συγκρούσεις.  Η λύση αυτή όμως δεν εγγυάται την έγκαιρη μετάδοση κρίσιμων πακέτων, καθώς η επίλυση των συγκρούσεων αφήνει ένα πακέτο που δεν έχει μεταδοθεί, να προσπαθεί να προσπελάσει το μέσο πάλι με πιθανοτική συμπεριφορά. Η καθυστέρηση δε των υπόλοιπων πακέτων που ανταγωνίζονται για την κατάληψη του μέσου παραμένει μη φραγμένη.  Παράλληλα, τέθηκε περιορισμός στον αριθμό των κόμβων ανά τμήμα του δικτύου αλλά και στη συμπεριφορά των κόμβων (περιμένουν κατάλληλο σήμα επιβεβαίωσης λήψης πριν επιχειρήσουν να προσπελάσουν ξανά το μέσο).  Τέτοιοι περιορισμοί όμως δεν είναι πολλές φορές επιθυμητοί για την εκάστοτε εφαρμογή. 

Για έκτακτες περιπτώσεις, είναι εξαιρετικά χρήσιμη η ύπαρξη προτεραιοτήτων (μέσω των priority slots), οι οποίες επιτρέπουν τη μετάδοση κάποιων κρίσιμων πακέτων. Αυτές όμως δε μπορούν να χρησιμοποιούνται διαρκώς, ως μόνιμη κατάσταση λειτουργίας του δικτύου, ακόμα και για αυστηρές απαιτήσεις στο θέμα της καθυστέρησης μετάδοσης.  Κάτι τέτοιο δεν επιτρέπεται από το πρωτόκολλο, ώστε να μη λειτουργεί σε βάρος των πακέτων χαμηλότερης προτεραιότητας.  Εξ’άλλου αυτό θα οδηγούσε στον εκφυλισμό του πρωτοκόλλου σε πρωτόκολλο σταθερής ανάθεσης (TDMA). 

[image: image7]
Σχήμα 5:  Απόδοση απλού CSMA.  Παρατηρούμε ότι σε μεγάλο προσφερόμενο φορτίο το φορτίο που παραδίδεται μειώνεται, λόγω της αύξησης των συγκρούσεων.
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Σχήμα 6:  Aπόδοση CSMA/CA.  Παρατηρούμε ότι ο ρυθμός συγκρούσεων παραμένει σταθερός και ανεξάρτητος του φορτίου.  Έτσι το φορτίο που παραδίδεται αυξάνει με το προσφερόμενο φορτίο.
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Σχήμα 7:  Ενδεικτική καθυστέρηση μετάδοσης για εξομοίωση του πρωτοκόλλου του LonWorks
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Σχήμα 8:  Eνδεικτική απόδοση και ρυθμός συγκρούσεων για το ίδιο πείραμα με αυτό του προηγούμενου σχήματος. Παρατηρούμε ότι ενώ για υψηλό φορτίο παραμένει σταθερός ο ρυθμός συγκρούσεων, η καθυστέρηση ενός πακέτου (στο σχήμα 4 η χειρότερη περίπτωση) μπορεί να γίνει απαγορευτικά μεγάλη.
3.2.4  Η αξιοπιστία λειτουργίας του επιπέδου MAC του LonWorks
Το Lontalk προσφέρει τρεις βασικούς τύπους παράδοσης μηνυμάτων, καθώς και υπηρεσίες πιστοποίησης μηνυμάτων.  Οι υπηρεσίες αυτές βελτιώνουν είτε την αξιοπιστία, είτε την απόδοση, είτε την ασφάλεια του δικτύου και είναι οι ακόλουθες:  

· Παράδοση μηνυμάτων με επιβεβαίωση:  Όταν στέλνεται ένα μήνυμα μέχρι και σε 64 συσκευές, κάθεμια από αυτές δημιουργεί μια ανεξάρτητη απόκριση που αποστέλεται ως επιβεβαίωση λήψης του αρχικού μηνύματος.  Εάν εντός ορισμένου χρονικού διαστήματος δε ληφθεί απόκριση η αποστολή του αρχικού μηνύματος επαναλαμβάνεται.  Το διάστημα αναμονής και ο αριθμός των προσπαθειών επαναποστολής μπορούν να ρυθμιστούν. 

· Επαναλαμβανόμενη αποστολή μηνυμάτων:  Επιτρέπει την αποστολή πολλές φορές ενός μηνύματος σε μία ή περισσότερες συσκευές, ώστε να βεβαιωθούν ότι το έχουν λάβει σωστά.  Με τον τρόπο αυτό αποφεύγεται η επιβάρυνση της αναμονής για λήψη της επιβεβαίωσης από τις συσκευές αυτές.  Σε περίπτωση δε που οι συσκευές–λήπτες είναι πολλές, αποφεύγεται η πιθανή συμφόρηση από την ταυτόχρονη προσπάθεια μετάδοσης των επιβεβαιώσεων.

· Παράδοση μηνυμάτων χωρίς επιβεβαίωση: Η υπηρεσία αυτή δεν επιβαρύνει καθόλου το σύστημα, μειώνεται όμως η αξιοπιστία του ενώ χάνεται και το χαρακτηριστικό της δυναμικής εκτίμησης της πιθανότητας p με την οποία επιχειρεί να καταλάβει το κανάλι ένας σταθμός.  Το χαρακτηριστικό αυτό εξαρτάται, όπως περιγράφεται παραπάνω, κατά πολύ από τις επιβεβαιώσεις.

· Πιστοποίηση μηνυμάτων: Χρησιμοποιείται για να πιστοποιήσει αν το μήνυμα που εστάλει στον δέκτη προέρχεται από νόμιμο αποστολέα.  Με τον τρόπο αυτό αποτρέπεται η χωρίς άδεια πρόσβαση σε συσκευές.  Η υπηρεσία αυτή υλοποιείται ελέγχοντας ένα κλειδί μήκους 48 bit που ανατίθεται μοναδικά σε κάθε σταθμό, κατά την αρχικοποίηση του συστήματος.  Χρησιμοποιώντας επιλεκτικά την υπηρεσία της πιστοποίησης μπορούμε να εγκαταστησουμε πυρότοιχους (firewalls) όπου χρειάζεται.

Οι παραπάνω υπηρεσίες δείχνουν την ευελιξία του συστήματος όσον αφορά τη λειτουργία του, που επιτρέπουν να είναι ασφαλής, αξιόπιστη ή αποδοτική. Δεδομένου δε ότι και τα υπόλοιπα επίπεδα του συστήματος έχουν υλοποιηθεί ώστε να εξασφαλίζεται ποιοτική μετάδοση σε μια πληθώρα μέσων μετάδοσης, ένα θορυβώδες περιβάλλον δε θα προξενήσει ιδιαίτερο πρόβλημα, αναδεικνύοντας τη λύση του LonWorks ως αρκετά αξιόπιστη. Δυστυχώς όμως αυτό αποβαίνει σε βάρος της απόδοσης του συστήματος όσον αφορά την καθυστέρηση μετάδοσης, η οποία αποτελεί καθοριστική παράμετρος για εφαρμογές πραγματικού χρόνου.

Ο έλεγχος στο LonTalk είναι κατανεμημένος, οπότε πιθανό σφάλμα σε ένα σταθμό δεν αναστέλλει τη λειτουργία του δικτύου.  Ωστόσο η μη υποστήριξη πλεονασμού στο μέσο ή στους σταθμούς (δεν υπάρχει εγγενής ασφάλεια) οδηγεί σε αδυναμία άμεσης αποκατάστασης μιας βλάβης.  Εάν μάλιστα πρόκειται για βλάβη στο μέσο το δίκτυο τμηματοποιείται.  

Η ενσωμάτωση μηχανισμών εντοπισμού και διόρθωσης σφαλμάτων εξασφαλίζει αυξημένη ανοχή σε λάθη του μέσου μετάδοσης.  Ιδιαίτερα για αναξιόπιστα μέσα (με μικρό εύρος ζώνης, υψηλό θόρυβο και υψηλή εξασθένιση) υποστηρίζεται αναγνώριση και διόρθωση απλών σφαλμάτων ενός bit χωρίς επαναμετάδοση.  Γενικά, την ακεραιότητα των δεδομένων εγγυάται η ύπαρξη σε κάθε πακέτο ενός πολυωνύμου λάθους των 16bits, το οποίο είναι καλύτερο από μία απλή ισοτιμία ή ένα checksum.

Το γεγονός ότι ένα μεγάλο τμήμα της στοίβας πρωτοκόλλων (συνήθως τουλάχιστον μέχρι το επίπεδο σύνδεσης δεδομένων) υλοποιείται σε υλικό προσδίδει αξιοπιστία, λόγω μείωσης των σφαλμάτων.  Το Neuron Chip περιέχει αυτοδιαγνωστικά κυκλώματα, τρεις watchdog χρονομετρητές και ποικιλία διαγνωστικών εργαλείων, όπως συνεχή έλεγχο της μνήμης EEPROM για σφάλματα.  

3.3  Profibus
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3.3.1  Γενικά

Το δίκτυο PROFIBUS (PROcess FIeld BUS) είναι γερμανικό πρότυπο δικτύων πεδίου (DIN 19245 1,2) και μέρος του αντίστοιχου ευρωπαϊκού προτύπου (ΕΝ50170).  Βασίζεται στο μοντέλο αναφοράς OSI και είναι συμβατό με το διεθνές πρότυπο ISO 7498.  Με βάση αυτό κάθε επίπεδο μετάδοσης διαχειρίζεται καθορισμένες εργασίες.  Το επίπεδο 1 (φυσικό επίπεδο) καθορίζει τα χαρακτηριστικά της φυσικής μετάδοσης, το επίπεδο 2 (επίπεδο διασύνδεσης δεδομένων) το πρωτόκολλο προσπέλασης δικτύου και το επίπεδο 7 (επίπεδο εφαρμογής) τις λειτουργίες της εφαρμογής.  

To PROFIBUS υπάρχει στις ακόλουθες τρεις βασικές εκδόσεις:  PROFIBUS-DP, PROFIBUS-FMS και PROFIBUS-PA.  Οι συσκευές για PROFIBUS-PA μπορούν να ενσωματωθούν σε δίκτυα PROFIBUS-DP με τη χρήση συζευκτών ή διασυνδετών τμημάτων δικτύου.  Οι εκδόσεις PROFIBUS-DP και PROFIBUS-FMS χρησιμοποιούν την ίδια τεχνολογία μετάδοσης και ενιαίο πρωτόκολλο πρόσβασης στο μέσο, οπότε και μπορούν να λειτουργήσουν ταυτόχρονα στο ίδιο μέσο μετάδοσης.  

Η έκδοση PROFIBUS-DP καθορίζει τα επίπεδα 1, 2 και χρησιμοποιεί και τη διεπαφή χρήστη.  To Direct Data Link Mapper (DDLM) παρέχει στη διεπαφή χρήστη πρόσβαση στο επίπεδο 2.  Η διεπαφή χρήστη προδιαγράφει και τις συναρτήσεις εφαρμογής που είναι διαθέσιμες στο χρήστη, όπως και τη συμπεριφορά του συστήματος και διαφόρων τύπων συσκευών.  

Η έκδοση PROFIBUS-FMS καθορίζει τα επίπεδα 1, 2 και 7.  Το τελευταίο αποτελείται από το Fieldbus Message Specification (FMS) και το Lower Layer Interface (LLI).  To FMS περιλαμβάνει το πρωτόκολλο της εφαρμογής και παρέχει στο χρήστη δυναμικές υπηρεσίες επικοινωνίας.  Το LLI υλοποιεί τις επικοινωνιακές σχέσεις και παρέχει στο FMS πρόσβαση στο επίπεδο 2, ανεξάρτητα από τη συσκευή πεδίου.  Το επίπεδο 2 (Fieldbus Data Link (FDL)) πραγματοποιεί τον έλεγχο πρόσβασης στο επικοινωνιακό μέσο και εξασφαλίζει την προστασία των δεδομένων.  

Η έκδοση PROFIBUS-PA χρησιμοποιεί το εκτεταμένο PROFIBUS-DP πρωτόκολλο για μετάδοση δεδομένων, καθώς και το PA Profile για τον καθορισμό της συμπεριφοράς των συσκευών πεδίου.  Δίνει τη δυνατότητα για ενδογενή ασφάλεια και τροφοδοσία των συσκευών πεδίου από το επικοινωνιακό μέσο και είναι σύμφωνη με το πρότυπο IEC 1158-2.

Στο PROFIBUS μπορεί να χρησιμοποιηθεί ανάλογα με τις απαιτήσεις της εφαρμογής μία από τις εξής τεχνολογίες μετάδοσης στο φυσικό μέσο:   (α) RS 485 μετάδοση για DP-FMS, (β) IEC 1158-2 μετάδοση για PA, (γ) Οπτικές ίνες.  

3.3.2  Το πρωτόκολλο MAC του PROFIBUS
Το PROFIBUS αφορά το σειριακό δίκτυο διασύνδεσης κατανεμημένων σταθμών στα χαμηλότερα επίπεδα, δηλαδή από το επίπεδο μονάδων πεδίου μέχρι και το επίπεδο κυττάρου.  Οι σταθμοί χωρίζονται τόσο σε κύριους ή κεντρικούς (masters) όσο και σε δευτερεύοντες ή εξαρτημένους (slaves).  Οι πρώτοι μπορούν να ελέγχουν το κανάλι μετάδοσης και να μεταδίδουν ενεργά, ενώ οι δεύτεροι έχουν δικαίωμα μόνο να απαντούν παθητικά ή να επιβεβαιώνουν μηνύματα άλλων σταθμών.  Κύριοι σταθμοί μπορεί να είναι PLCs, CNCs, ελεγκτές κοκ, ενώ οι δευτερεύοντες μπορεί να περιλαμβάνουν απλές συσκευές όπως αισθητές, ενεργοποιητές κτλ, οι οποίες και υλοποιούν μόνο μέρος του πρωτοκόλλου.

Στο επίπεδο σύνδεσης δεδομένων (επίπεδο 2 του OSI ή Fieldbus Data Link (FDL) στο PROFIBUS) όλες οι εκδόσεις του PROFIBUS χρησιμοποιούν ενιαίο πρωτόκολλο για την προσπέλαση του διαύλου, την ασφάλεια των δεδομένων και το χειρισμό των πρωτοκόλλων μετάδοσης και των πακέτων δεδομένων.  Το πρωτόκολλο του υποεπιπέδου MAC καθορίζει τη διαδικασία μετάδοσης δεδομένων από τους σταθμούς και εξασφαλίζει ότι μόνο ένας σταθμός έχει δικαίωμα μετάδοσης κάθε στιγμή.  

Στο πρωτόκολλο του PROFIBUS για το MAC καλύπτονται οι εξής βασικές απαιτήσεις:  (α) Κατά τη διάρκεια επικοινωνίας των masters πρέπει να εξασφαλίζεται ότι καθένας τους έχει αρκετό χρόνο στη διάθεσή του για να εκτελέσει τα επικοινωνιακά του έργα μέσα σε ακριβώς καθορισμένο χρονικό περιθώριο.  (β) Η κυκλική μετάδοση πραγματικού χρόνου πρέπει να υλοποιείται γρήγορα και απλά κατά την επικοινωνία μεταξύ ενός master και των slaves που του έχουν ανατεθεί.  Έτσι το πρωτόκολλο προσπέλασης μέσου του PROFIBUS χρησιμοποιεί τη διαδικασία επικοινωνίας με ανταλλαγή κουπονιού για την επικοινωνία μεταξύ των πολύπλοκων σταθμών (masters) και τη διαδικασία επικοινωνίας master-slave για την επικοινωνία μεταξύ master σταθμών και απλών συσκευών εισόδου/εξόδου.  

Η διαδικασία μεταβίβασης κουπονιού εγγυάται ότι το δικαίωμα χρήσης του μέσου ανατίθεται σε κάθε κύριο σταθμό μέσα σε ένα ακριβώς προκαθορισμένο χρονικό διάστημα.  Η σειρά χρήσης του μέσου καθορίζεται από ένα λογικό δακτύλιο, ενώ κάθε κύριος σταθμός παίρνει το κουπόνι μία φορά στη διάρκεια ενός κύκλου, ο οποίος ολοκληρώνεται σε προκαθορισμένο μέγιστο χρόνο.  

Η διαδικασία κύριου-εξαρτημένου (master-slave) επιτρέπει στον master που έχει το κουπόνι να προσπελάσει τους slaves που του έχουν ανατεθεί.  Όπως προαναφέραμε ο master λειτουργεί ενεργητικά, ενώ οι slaves παθητικά.  Με αυτή τη μέθοδο προσπέλασης μπορούμε να υλοποιήσουμε τις εξής διατάξεις:  

· Γνήσιο σύστημα κύριων-εξαρτημένων σταθμών (polling).

· Γνήσιο σύστημα κύριων-κύριων σταθμών (με ανταλλαγή κουπονιού).

· Συνδυασμό των δύο παραπάνω.

Σε κάθε περίπτωση οι κύριοι σταθμοί σχηματίζουν ένα λογικό δακτύλιο κουπονιού.  Όταν ένας τους λάβει το πακέτο κουπονιού μπορεί για ένα συγκεκριμένο χρονικό διάστημα να επικοινωνεί με όλους τους δευτερεύοντες σταθμούς που του έχουν ανατεθεί με τη διαδικασία polling και με όλους τους κύριους σταθμούς όπως προβλέπεται στο πρωτόκολλο token bus. Το πρωτόκολλο προσδιορίζει δύο κατηγορίες μεταδιδόμενων μηνυμάτων, υψηλής και χαμηλής προτεραιότητας, τα οποία διατηρούνται σε ξεχωριστές ουρές σε κάθε σταθμό.  Επίσης εξασφαλίζει ότι θα ολοκληρωθεί η μετάδοση ενός τουλάχιστον μηνύματος υψηλής προτεραιότητας, αν αυτό υπάρχει στην αντίστοιχη ουρά, ακόμα και αν ο διαθέσιμος χρόνος για να γίνει αυτό δεν είναι επαρκής.

Ο λογικός δακτύλιος κουπονιού καθορίζει τη σειρά προσπέλασης του διαύλου από τους masters (κατά αύξουσα σειρά δευθύνσεων).  Κατά την αρχικοποίηση του συστήματος το επίπεδο MAC σε κάθε ενεργητικό σταθμό εντοπίζει τη λογική σειρά και εγκαθιστά το κουπόνι στο δακτύλιο.  Κατά τη λειτουργία του συστήματος σταθμοί που παρουσιάζουν βλάβη ή απενεργοποιούνται πρέπει να αφαιρούνται από το δακτύλιο, ενώ νέοι σταθμοί πρέπει να εισάγονται σε αυτόν.  H διαδικασία εισαγωγής ή διαγραφής σταθμών στο δακτύλιο είναι αρκετά πολύπλοκη και προκαλεί καθυστέρηση.  Επιπλέον ο έλεγχος προσπέλασης μέσου εξασφαλίζει ότι το κουπόνι μεταβιβάζεται από τον ένα σταθμό στον επόμενο κατά αύξουσα σειρά διευθύνσεων.  Ο πραγματικός χρόνος που έχει κάθε σταθμός στην κατοχή του το κουπόνι εξαρτάται από την αρχικοποίηση του χρόνου του κύκλου κουπονιού (token rotation time).  Με άλλα λόγια, καθορίζεται αρχικά η επιθυμητή τιμή της χρονικής διάρκειας του κύκλου του κουπονιού ΤTR, δηλαδή του χρονικού διαστήματος από την λήψη του κουπονιού από ένα σταθμό ως την επόμενη λήψη του.  Αυτό συμβαίνει ώστε να περιορίζεται ο χρόνος που απαιτείται μέχρι κάθε σταθμός να πάρει το δικαίωμα προσπέλασης του μέσου, συνεπώς και η καθυστέρηση μετάδοσής των μηνυμάτων του.  Κατά τη λειτουργία του δικτύου χρονομετράται ο πραγματικός χρόνος ΤRR και αν είναι μικρότερος από τον επιθυμητό, η διαφορά τους είναι ο χρόνος διατήρησης του κουπονιού από το σταθμό.  Αν ο πραγματικός χρόνος είναι μεγαλύτερος από τον επιθυμητό, μεταδίδεται μόνο ένα μήνυμα υψηλής προτεραιότητας, αν αυτό υπάρχει.  Έτσι συμβαίνει να περιορίζεται κάποτε ο χρόνος μετάδοσης κάποιου σταθμού, προκειμένου να επανέρχεται το TRR στα προκαθορισμένα επίπεδα που το TTR ορίζει.  Θα πρέπει να σημειωθεί ότι εάν εκκινήσει η μετάδοση ενός μηνύματος, αυτή θα ολοκληρωθεί ανεξάρτητα από το αν τελειώσει ο διαθέσιμος χρόνος.  Αυτό είναι ένας από τους λόγους που είναι πιθανό να ισχύει ΤRR > TTR.  Άλλος τέτοιος λόγος είναι η τυχόν προσθαφαίρεση σταθμών κατά τη λειτουργία του δακτυλίου, ή κάποιο έκτακτο περιστατικό, όπως η απώλεια του κουπονιού.

3.3.3 Η απόκριση πραγματικού χρόνου του επιπέδου MAC του PROFIBUS
Στο PROFIBUS η επικοινωνία των κύριων σταθμών, που γίνεται με χρήση του κουπονιού, εξασφαλίζει έναν πεπερασμένο μέγιστο χρονικό διάστημα που κάποιος σταθμός μπορεί να χρειαστεί να περιμένει μέχρι να έχει δικαίωμα μετάδοσης.  Προκειμένου να διασφαλίζεται αυτός ο ντετερμινισμός κάθε σταθμός είναι αναγκασμένος να παραδίδει το κουπόνι εντός συγκεκριμένων μέγιστων χρονικών ορίων, ακόμη και αν δεν έχει ολοκληρώσει τη μετάδοση όλων των δεδομένων που βρίσκονται στην ουρά του.  Έτσι οι απαιτήσεις πραγματικού χρόνου στο PROFIBUS ικανοποιούνται όσον αφορά τη μέγιστη αναμονή για λήψη δικαιώματος μετάδοσης αλλά –όπως και στα άλλα πρωτόκολλα– δεν έχουμε εγγύηση ότι θα προλάβουν να μεταδοθούν όλα τα δεδομένα εγκαίρως.  

Μιας και το πρωτόκολλο είναι ντετερμινιστικό, όσον αφορά την επικοινωνία των κύριων κόμβων, δεν κινδυνεύει από κατάρρευση σε περίπτωση υπερβολικά υψηλού φορτίου, αλλά πιθανώς οδηγεί σε μεγάλες καθυστερήσεις, οι οποίες μπορεί να γίνουν ακόμη μεγαλύτερες σε περίπτωση που απαιτηθεί και κάποια από τις χρονοβόρες διαδικασίες της εισαγωγής ή διαγραφής σταθμών ή της επαναδημιουργίας του κουπονιού (απρόβλεπτα γεγονότα).  

Όσον αφορά την επικοινωνία των δευτερευόντων σταθμών που γίνεται με τη μέθοδο polling μπορούμε να παρατηρήσουμε πως πάλι προσφέρει φραγμένη μέγιστη αναμονή για μετάδοση αλλά φυσικά καθυστερεί και σπαταλά πολύτιμο χρόνο μετάδοσης σε περιπτώσεις μεγάλων φορτίων. 

Αν και η καθυστέρηση μετάδοσης του μηνύματος είναι φραγμένη και μπορεί να προσδιορισθεί η χειρότερη τιμή της, αυτή μπορεί να γίνει υψηλή για τις ανάγκες ενός δικτύου με απαιτήσεις πραγματικού χρόνου.  Αυτό οφείλεται αφ’ ενός στην ύπαρξη προτεραιοτήτων μόνο σε επίπεδο σταθμών.  Το PROFIBUS υποστηρίζει μόνο την ιεράρχηση σταθμών σε κύριους και δευτερεύοντες.  Δεν υποστηρίζει προτεραιότητες μεταξύ των σταθμών της ίδιας κατηγορίας.  Έτσι, ένας σταθμός που θέλει να μεταδώσει ένα υψηλής προτεραιότητας μήνυμα θα πρέπει να περιμένει τον λογικά προηγούμενο κόμβο να μεταδώσει τα μηνύματα που αναμένουν στην ουρά του, ακόμα και αν αυτά είναι χαμηλής προτεραιότητας.  Αφ’ ετέρου, η εξυπηρέτηση των μηνυμάτων που φθάνουν στην ουρά κάθε σταθμού, γίνεται με λογική FCFS (First Come First Served).  Aυτό σημαίνει ότι ένα μήνυμα που θα πρέπει να μεταδοθεί στο συντομότερο δυνατό χρόνο, θα περιμένει πιθανά όχι μόνο για χρονικό διάστημα ίσο με τον κύκλο κουπονιού, αλλά και το χρόνο εξυπηρέτησης των μηνυμάτων υψηλής προτεραιότητας που προηγούνται αυτού στην ουρά, ακόμα και αν αυτά έχουν μεγαλύτερα χρονικά περιθώρια μετάδοσης.  Σε περίπτωση δε που τα τελευταία δεν μεταδοθούν όλα όσο ο σταθμός έχει το κουπόνι, η καθυστέρηση μετάδοσης είναι ακόμη μεγαλύτερη.  Επιπρόσθετα, αναφέρθηκε παραπάνω ότι υπάρχει η περίπτωση ο χρόνος κράτησης του κουπονιού για ένα σταθμό να είναι επαρκής για τη μετάδοση ενός μόνο μηνύματος υψηλής προτεραιότητας.  

Τα παραπάνω αποτελούν εμπόδια για τη λειτουργία του PROFIBUS σε απαιτήσεις λειτουργίας πραγματικού χρόνου.  Η χρησιμοποίηση του PROFIBUS σε τέτοια περιβάλλοντα απαιτεί προσεκτική ρύθμιση των παραμέτρων του περιβάλλοντος, όπως ο χρόνος TTR, ενώ είναι απαραίτητη και η υλοποίηση ουράς υψηλής προτεραιότητας που δεν ακολουθεί τη φιλοσοφία FCFS.

3.3.4  Η αξιοπιστία λειτουργίας του επιπέδου MAC του PROFIBUS
Το πρωτόκολλο MAC του PROFIBUS αναλαμβάνει ακόμα τον έλεγχο βλαβών στο μέσο μετάδοσης και στον αποδέκτη γραμμής, όπως και τον εντοπισμό λαθών στη διευθυνσιοδότηση των σταθμών ή στη μεταβίβαση του κουπονιού.  Έτσι το PROFIBUS μπορεί να ανακαλύπτει σταθμούς με την ίδια διεύθυνση ή πολλά κουπόνια ή απώλεια κουπονιού και αυτό αυξάνει την αξιοπιστία του.  Η διόρθωση τέτοιων σφαλμάτων γίνεται με πολύπλοκους μηχανισμούς του πρωτοκόλλου Token Bus.

Ένα ακόμη σημαντικό έργο του επιπέδου 2 είναι η ασφάλεια δεδομένων.  Τα πακέτα δεδομένων του επιπέδου 2 του PROFIBUS εξασφαλίζουν υψηλή ακεραιότητα των δεδομένων.  Όλα τα πακέτα έχουν απόσταση Hamming HD = 4.  Αυτό πετυχαίνεται με τη χρήση ειδικών χαρακτήρων αρχής και τέλους των πακέτων, συγχρονισμό τύπου slip-free και ένα bit ισοτιμίας για κάθε οκτάδα bits, όπως καθορίζεται από το διεθνές πρότυπο IEC 870-5-1.

To επίπεδο 2 του PROFIBUS λειτουργεί χωρίς σύνδεση (connectionless) και παρέχει εκτός της peer-to-peer και multi-peer μετάδοση (ευρείας εκπομπής-broadcast και πολλαπλής εκπομπής-multicast).  Παρέχονται ακόμη οι εξής υπηρεσίες που σχετίζονται με την ασφάλεια δεδομένων:  

· Αποστολή δεδομένων με επιβεβαίωση (Send Data with Acknowledge – SDA). (Στο PROFIBUS-FMS).

· Αποστολή και αίτηση δεδομένων με απάντηση (Send and Request Data with Reply – SRD).  (Στα PROFIBUS-DP,PA,FMS).

· Αποστολή δεδομένων χωρίς επιβεβαίωση (Send Data with No Acknowledge – SDN).  (Στα PROFIBUS-DP,PA,FMS).

· Κυκλική αποστολή και αίτηση δεδομένων με απάντηση (Cyclic Send and Request Data – CSRD).  (Στo PROFIBUS-FMS).

Οι υπηρεσίες καλούνται από τα υψηλότερα επίπεδα μέσω σημείων προσπέλασης υπηρεσιών (service access points – SAPs) του επιπέδου 2.  Στο PROFIBUS-FMS τα SAPs χρησιμοποιούνται για να διευθυνσιοδοτούνται οι λογικές σχέσεις επικοινωνίας.  Στα PROFIBUS-DP,PA σε κάθε SAP ανατίθεται μία επακριβώς καθορισμένη λειτουργία.  Πολλά SAPs μπορούν να χρησιμοποιηθούν ταυτόχρονα για όλους τους ενεργητικούς και παθητικούς σταθμούς.  Υπάρχουν δε σημεία πηγής (Source SAP – SSAP) και σημεία προορισμού (Destination SAP – DSAP).  
Το PROFIBUS-DP παρέχει τις ακόλουθες λειτουργίες ασφάλειας και προστασίας:  

· Όλα τα μηνύματα μεταδίδονται με απόσταση Hamming HD = 4.
· Υπάρχει watchdog χρονομετρητής στους slaves, που θέτει τις εξόδους τους σε ασφαλή κατάσταση όταν δεν υπάρχει επιτυχημένη μετάδοση από το master για προκαθορισμένο χρονικό διάστημα.  
· Υπάρχει προστασία προσπέλασης των εισόδων και εξόδων των slaves όταν αυτοί λειτουργούν σε συστήματα πολλαπλών κύριων σταθμών.  Η προστασία αυτή εξασφαλίζει ότι μόνο ο εξουσιοδοτημένος κύριος σταθμός προσπελαύνει απευθείας, ενώ οι υπόλοιποι προσπελαύνουν μια απεικόνιση των δεδομένων.
· Υπάρχει παρακολούθηση της μετάδοσης των δεδομένων του χρήστη με διαμορφούμενο μετρητή παρακολούθησης στους masters.  (Υπάρχει σε κάθε master ξεχωριστός χρονομετρητής για κάθε slave που εξαρτάται από το master αυτόν και ενημερώνει το χρήστη για την περίπτωση που δε διαπιστωθεί σωστή μετάδοση δεδομένων μέσα σε ένα προκαθορισμένο χρονικό διάστημα (μπορεί επίσης να θέτει όλες τις εξόδους των slaves σε ασφαλή κατάσταση).)
Οι εκτεταμένες διαγνωστικές λειτουργίες του PROFIBUS-DP επιτρέπουν τον ταχύ εντοπισμό βλαβών.  Τα διαγνωστικά μηνύματα μεταδίδονται στο δίαυλο και συλλέγονται από τους masters.  Τα μηνύματα αυτά αφορούν είτε το σταθμό, είτε τη μονάδα μιας συσκευής του σταθμού που αποτελείται από πολλές μονάδες, είτε το κανάλι.  Υπάρχουν επίσης αποτελεσματικές λειτουργίες προστασίας από τα λάθη κατά τη διάρκεια της παραμετροποίησης του συστήματος, καθώς και από βλάβες των μηχανισμών μετάδοσης.  Τόσο οι κύριοι όσο και οι εξαρτημένοι σταθμοί παρακολουθούνται ανά τακτά χρονικά διαστήματα για την καλή τους λειτουργία.  

Σε περίπτωση αστοχίας κάποιου master το PROFIBUS επιτρέπει την ανάθεση των slaves του σε άλλον master.  Αυτό είναι εφικτό, εφόσον πολλοί masters και slaves μπορούν να μοιράζονται τον ίδιο δίαυλο.

4.  Σύγκριση των τριών Δικτύων Πεδίου

4.1  Σύγκριση της απόκρισης πραγματικού χρόνου

Το δίκτυο WorldFIP ικανοποιεί τις απαιτήσεις απόκρισης αυστηρού πραγματικού χρόνου μόνο για τις περιοδικές μεταβλητές του, υπό περιορισμούς στον αριθμό των μεταβλητών που σαρώνονται, αλλά και στην ελάχιστη απαίτηση χρονικής καθυστέρησης για όλες τις εφαρμογές που δεν μπορεί να είναι μικρότερη από διάστημα ενός στοιχειώδους κύκλου (που συνήθως είναι της τάξεως των λίγων ms).  Ως μειονέκτημα θα μπορούσε να θεωρηθεί το γεγονός ότι όλες οι περιοδικές μεταβλητές έχουν την ίδια προτεραιότητα, κάτι που σε περίπτωση υπερφόρτωσης του δικτύου περιορίζει τις δυνατότητες ιεράρχησης στη μετάδοση των περιοδικών μεταβλητών. Επιπλέον, ο στατικός τρόπος σάρωσης των περιοδικών μεταβλητών, δεν επιτρέπει την εύκολη προσαρμογή του δικτύου σε μεταβαλλόμενες καταστάσεις. Αυτή απαιτεί την επαναρχικοποίηση του δικτύου.  

Το πρωτόκολλο MAC του δικτύου LonWorks δε συμπεριφέρεται ντετερμινιστικά ως προς την καθυστέρηση μετάδοσης των πακέτων. Συγκεκριμένα, σε περίπτωση σύγκρουσης κόμβων που ανταγωνίζονται για την κατάληψη του καναλιού, δεν εξασφαλίζεται με κάποιον τρόπο κατάληψη του καναλιού σε πεπερασμένο χρόνο.  Για να βελτιώσουμε την καθυστέρηση μετάδοσης, προτείνεται η χρήση ενός αλγορίθμου επίλυσης συγκρούσεων.  Η λύση αυτή οδηγεί σε καλύτερη αξιοποίηση του εύρους ζώνης, χωρίς όμως να εξασφαλίζεται η έγκαιρη μετάδοση των κρίσιμων πακέτων. Μια άλλη προσέγγιση που προτείνει η εταιρεία είναι ο περιορισμός του αριθμού των κόμβων σε κάθε τμήμα του δικτύου, αλλά και του τρόπου λειτουργίας των κόμβων (κατάργηση αναφοράς λήψης) για τη μείωση της κίνησης στο δίκτυο.  Η χρήση προτεραιοτήτων, παρ’ότι εξυπηρετεί σε ορισμένες περιπτώσεις λειτουργίας του δικτύου (π.χ. έκτακτη ανάγκη), καθυστερεί επιπλέον τους υπόλοιπους κόμβους.  Παρά τις όποιες βελτιώσεις, το δίκτυο LonWorks δε μπορεί να αποτελέσει βιώσιμη λύση για εφαρμογές αυστηρού πραγματικού χρόνου υψηλού φορτίου γιατί δεν είναι ντετερμινιστικό.

Το πρωτόκολλου MAC του PROFIBUS, όσον αφορά την καθυστέρηση μετάδοσης, μπορεί να ανταπεξέλθει ικανοποιητικά σε μια πληθώρα εφαρμογών και αντίστοιχων απαιτήσεων. Σε έκτακτες περιπτώσεις, όπως απώλεια του κουπονιού, ύπαρξη πολλαπλών κουπονιών στο λογικό δακτύλιο ή σφάλμα σε κάποιο σταθμό, αλλά και κατά την εισαγωγή ή διαγραφή σταθμών στο δίκτυο, δημιουργούνται κάποιες καθυστερήσεις στη λειτουργία του.  Επειδή όμως αυτές οι περιπτώσεις είναι σπάνιες, υπό κανονικές συνθήκες το πρωτόκολλο εγγυάται φραγμένη καθυστέρηση μετάδοσης ίση με το χρόνο κύκλου του κουπονιού για το πακέτο υψηλής προτεραιότητας που βρίσκεται πρώτο στην ουρά.  Πρόβλημα αποτελεί η έλλειψη προτεραιοτήτων σε επίπεδο δικτύου, καθώς και η απλή (τύπου FCFS) υλοποίηση της ουράς.  Το συνήθως μικρό μέγεθος των πακέτων, αλλά και το μεγάλο διαθέσιμο εύρος ζώνης αντισταθμίζουν τα προβλήματα αυτά.  Έτσι με κατάλληλη ρύθμιση του χρόνου κύκλου κουπονιού το PROFIBUS αποτελεί καλή επιλογή για εφαρμογές πραγματικού χρόνου.

Το βασικό χαρακτηριστικό για ένα πρωτόκολλο κατάλληλο για εφαρμογές πραγματικού χρόνου θα πρέπει να είναι η εξασφάλιση φραγμένης και κατά το δυνατόν μικρής καθυστέρησης μετάδοσης για τα κρίσιμα δεδομένα τους. Το LonWorks, παρόλο που εκμεταλλεύεται με βέλτιστο τρόπο το διαθέσιμο εύρος ζώνης, δεν μπορεί να εγγυηθεί φραγμένη καθυστέρηση για όλα τα κρίσιμα πακέτα, υπό καθεστώς υψηλού προσφερόμενου φορτίου. Κρίνεται συνεπώς αναξιόπιστο για τέτοιες περιπτώσεις. Το WorldFIP αντίθετα, εξασφαλίζει ντετερμινιστική συμπεριφορά, αλλά μόνο για μια κατηγορία δεδομένων, τις περιοδικές μεταβλητές. Ο περιορισμός αυτός και η αδυναμία γρήγορης προσαρμογής σε μεταβαλλόμενες καταστάσεις αποτελούν όμως σοβαρά μειονεκτήματα. Το WorldFIP καθίσταται έτσι ικανή λύση, αλλά για ορισμένες μόνο περιπτώσεις. Τέλος, το PROFIBUS ικανοποιεί σε μεγάλο βαθμό τα κριτήρια, απαιτώντας όμως προσεκτικό σχεδιασμό και ρύθμιση των παραμέτρων του περιβάλλοντος λειτουργίας του. 
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Σχήμα 10:  Το Profibus είναι καταλληλότερο για συσκευές με υψηλές απαιτήσεις σε πραγματικό χρόνο.

4.2  Σύγκριση της αξιοπιστίας λειτουργίας

Η αξιοπιστία του δικτύου  WorldFIP υποστηρίζεται από τη φιλοσοφία λειτουργίας του, καθώς ο κεντρικοποιημένος έλεγχος της προσπέλασης του διαύλου από τον ΒΑ και η αποκλειστική διάθεσή του αποκλείει τις περιπτώσεις σύγκρουσης.  Δεν υπάρχουν μηχανισμοί επαναμετάδοσης πακέτων σε περίπτωση σφάλματος (π.χ. από θόρυβο) και η εγκυρότητα των δεδομένων ελέγχεται μέσω σημαιών καταστάσεως.  Σε περίπτωση σφάλματος το πακέτο διαγράφεται και αναμένεται το επόμενο.  Ακόμα, δεν υπάρχουν επιβεβαιώσεις παράδοσης για τις περιοδικές μεταβλητές, οι οποίες έχουν ιδιαίτερη σημασία για τις κρίσιμες διεργασίες του δικτύου.  Πιθανό σφάλμα ή υπερβολική καθυστέρηση μετάδοσης αναγνωρίζονται με τη βοηθεία εκτεταμένων μηχανισμών, όπως προαναφέρθηκε.  Η ανάκαμψη από σφάλμα στο δίαυλο ή στο διαχειριστή του εξασφαλίζεται από την υποστήριξη πλεονασμού σε αυτά.

Το πρωτόκολλο LonTalk του LonWorks είναι απλό και άρα αφήνει λιγότερα περιθώρια για σφάλματα.  Επιπλέον ο κατανεμημένος έλεγχος επιτρέπει τη συνέχιση της λειτουργίας του δικτύου ακόμη και αν κάποιοι σταθμοί παρουσιάσουν βλάβη.  Ένα ακόμη στοιχείο αξιοπιστίας είναι η υλοποίηση μεγάλου μέρους του πρωτοκόλλου (και μηχανισμών αναγνώρισης και διόρθωσης λαθών) σε υλικό, το οποίο μάλιστα αυτοδιαγνώσκεται.  Ωστόσο το LonWorks δεν υποστηρίζει πλεονασμό μέσου ή σταθμών και έτσι μία βλάβη δεν μπορεί να αποκατασταθεί άμεσα.  Έτσι μια βλάβη στο μέσο θα τμηματοποιούσε το δίκτυο.  Οι μηχανισμοί επιβεβαίωσης λήψης και πιστοποίησης αποστολέα που παρέχει το LonTalk αυξάνουν την αξιοπιστία του, σε βάρος όμως της ταχύτητας απόκρισης.  Υπάρχει έτσι ένα trade-off μεταξύ αξιοπιστίας και απόδοσης, οπότε δεν μπορούμε πάντα να έχουμε αξιοπιστία σε εφαρμογές πραγματικού χρόνου.

Το PROFIBUS υποστηρίζει τον έλεγχο βλαβών στο μέσο μετάδοσης και στον αποδέκτη γραμμής, όπως και τον εντοπισμό λαθών στη διευθυνσιοδότηση των σταθμών ή στη μεταβίβαση του κουπονιού.  Επιτρέπει ακόμη την αποστολή δεδομένων με επιβεβαίωση.  Ενσωματώνει επίσης εκτεταμένες διαγνωστικές λειτουργίες, όπως watchdogs χρονομετρητές στους masters και στους slaves.  Σε περίπτωση αστοχίας κάποιου κύριου σταθμού αυτός αποσυνδέεται αυτομάτως από τους δευτερεύοντες σταθμούς που του είχαν ανατεθεί, οι οποίοι ανατίθενται σε άλλον κύριο σταθμό εφόσον αυτό είναι δυνατόν.  Όταν ο σταθμός ανακάμψει μπορεί να επανενσωματωθεί στο δίκτυο.  Μειονέκτημα όσον αφορά την αξιοπιστία αποτελεί η έλλειψη υποστήριξης πλεονασμού μέσου ή σταθμών.  Επίσης η πολυπλοκότητα του πρωτοκόλλου εισάγει επιπλέον πιθανά σφάλματα, όπως η απώλεια κουπονιού, πολλαπλά κουπόνια ή πολλοί σταθμοί με την ίδια διεύθυνση (τα οποία αναγνωρίζονται, αλλά αντιμετωπίζονται με πολύπλοκους μηχανισμούς του πρωτοκόλλου).   

Όπως αναφέρθηκε και στην εισαγωγή η αξιοπιστία λειτουργίας ενός δικτύου πεδίου αφορά δύο βασικούς τομείς:  Τη διασφάλιση της επιτυχούς λήψης ολόκληρων των μηνυμάτων και την ανάκαμψη από σφάλματα σε κάποιο στοιχείο του δικτύου (κόμβο ή μέσο μετάδοσης).  Το LonWorks, με τους διάφορους τρόπους αποστολής μηνυμάτων που προσφέρει, είναι πλήρες στον πρώτο τομέα, αλλά όχι στο δεύτερο, λόγω απουσίας πλεονασμού και μηχανισμών ανάκαμψης.  Το αντίθετο συμβαίνει με το WorldFIP, που προσφέρει πλεονασμό, αλλά όχι επιβεβαίωση λήψης των -κρίσιμων- μεταβλητών.  Το PROFIBUS προσφέρει ικανοποιητικούς μηχανισμούς και για τους δύο τομείς, οπότε θεωρείται σχετικά πλήρες στον τομέα της αξιόπιστης λειτουργίας. 

5.  Συμπεράσματα

Μελετώντας τις διάφορες προσεγγίσεις των πρωτοκόλλων MAC στα δίκτυα πεδίου που παρουσιάστηκαν, διαπιστώθηκε ότι δεν υπάρχει απόλυτη λύση, η οποία να καλύπτει οποιεσδήποτε απαιτήσεις στον τομέα της απόκρισης πραγματικού χρόνου και της αξιοπιστίας λειτουργίας.  Είναι γεγονός πως οι εφαρμογές αυστηρού πραγματικού χρόνου είναι ιδιαίτερα απαιτητικές ως προς την απόδοση του δικτύου που τις υποστηρίζει.  Σε περιπτώσεις υψηλού φορτίου, ακόμα και ένα καλά σχεδιασμένο πρωτόκολλο μπορεί να παρουσιάσει μεγάλη καθυστέρηση μετάδοσης.  Στο μέλλον δε, όπου οι απαιτήσεις των εφαρμογών αναμένεται να αυξηθούν, ίσως απαιτηθεί η χρήση δικτύων και πρωτοκόλλων σχεδιασμένων με έμφαση στην απόκριση πραγματικού χρόνου. 

Ένα βιομηχανικό περιβάλλον περιλαμβάνει διεργασίες κρίσιμες τόσο για την ασφάλεια των εργαζομένων, όσο και για τη σωστή λειτουργία της μονάδας.  Ωστόσο, σε ένα τέτοιο περιβάλλον, οι πιθανότητες βλαβών είναι αυξημένες, ενώ και οι βιομηχανικοί θόρυβοι παρεμποδίζουν την ορθή λειτουργία του δικτύου.  Για τους παραπάνω λόγους οι απαιτήσεις αξιόπιστης λειτουργίας είναι αυξημένες. Τα βιομηχανικά δίκτυα που μελετήθηκαν παρουσιάζουν ποικιλία λύσεων στο θέμα της ασφάλειας και της αξιοπιστίας.

Η συγκριτική μελέτη των πρωτοκόλλων που παρουσιάστηκαν στην εργασία αυτή, έγινε με βάση τα συγκεκριμένα χαρακτηριστικά τους και κατέληξε στα συμπεράσματα του προηγούμενου μέρους.  Οι πηγές στις οποίες βασίστηκε η σύγκριση, ήταν οι προδιαγραφές των πρωτοκόλλων (όπου αυτές ήταν διαθέσιμες), άρθρα, βιβλία, τεχνικές αναφορές, αλλά και επιμέρους πληροφορίες που παρέχονται από την κάθε σχεδιάστρια εταιρεία/οργανισμό.  Για μια πιο πλήρη μελέτη, η οποία μάλιστα θα ανταποκρίνεται σε συγκεκριμένες απαιτήσεις κάποιας εφαρμογής, απαιτείται η εξομοίωση κάθε πρωτοκόλλου.  Επιπλέον θα μπορούσαν να ληφθούν υπ’ όψιν και άλλοι παράγοντες, όπως η εγκατεστημένη βάση χρηστών, η υποστήριξη που παρέχουν οι εταιρείες, η ευκολία εγκατάστασης και χρήσης, αλλά και το κόστος.
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The flow of time-critical variables is unaffected by the more sporadic transmission of messages.
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� Yπάρχει η δυνατότητα πλεονασμού του BA αλλά κάθε χρονική στιγμή, μόνο ένας είναι ενεργός


� Η ντετερμινιστική συμπεριφορά του δικτύου θα μπορούσε να υποβαθμίζει την απόκριση πραγματικού χρόνου του δικτύου, εφόσον επιβάλλει ‘δίκαιη και ισοδύναμη’ πρόσβαση στο μέσο μετάδοσης, κάτι που έρχεται σε αντίθεση με την ύπαρξη προτεραιοτήτων στο πρωτόκολλο.  Εδώ όμως αναφερόμαστε στην ντετερμινιστική διαχείριση των περιοδικών μεταβλητών, που θεωρούνται ίσης προτεραιότητας.


� Στην πραγματικότητα το πρωτόκολλο p-persistent CSMA/CD έχει καλύτερη απόδοση από τα υπόλοιπα για χαμηλό προσφερόμενο φορτίο.
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