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回顾

Ø 2008.10.27  周学术讨论班

《Bulletproof Ajax》- Ajax的安全性、缺陷及其解决方案

n Ajax的基本概念 - Basic concepts

n Ajax的全称是Asynchronous JavaScript and XML，即异步
JavaScript与XML，是几项按一定方式组合在一起，协同发挥各自

作用的技术组合；

n 2005 年2月被Jesse James Garrett首先提出。

n 安全的Ajax - Secure Ajax

n 网络本身的安全性、JavaScript的安全性以及数据加密

n 健壮的Ajax - Robust Ajax

n 性能、兼容性、可移植性、收藏与后退功能失效以及内存泄漏



回顾

Ø 2008.12.16

《Ajax技术的数据响应优化》成文 《计算机应
用》

Ø 2009.2.28

修回

Ø 2009.3.3

刊用



内容提要

回顾

文章概述

文章要点

总结与展望

提问



文章概述

Ø目的、方法与结论

针对Ajax工作原理和数据传输性能进行了分析，随后从响应数据的
返回格式角度入手，进一步通过实验对比了两种数据格式XML和JSON

的差异和优劣，并基于实际情况给出了权衡取舍的一些建议，总结出
了较为优化的Ajax模型，使目前Ajax带来的数据响应冗余的缺陷得到

了改善。

Ø关注点

n Ajax技术的性能优化

n 数据响应性能

n 响应数据的返回格式（ XML和JSON）
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文章要点

Ø 1  目前Ajax性能优化的研究进展

n 意义及背景

应用程序的性能取决于两个因素：算法复杂度和对系统资源的消耗
（最重要的是内存和CPU）。人们对程序的逻辑性的重视往往高于其

性能，但实际上一个程序的性能非常重要，它是用户选择使用某个软
件产品的首要考虑因素。一个性能极差的软件，用户会马上放弃它。

我们往往重点关注于如何用Ajax实现强大的功能，却淡化了对Ajax

性能的进一步要求。

n 有代表性的方法

目前，国内关于Ajax性能优化已有的研究主要集中在：文献[3]对基
于Ajax的MVC模式进行改造。文献[4]提出一种基于JSON的对象序列
化算法来解决解析XML所造成的缺陷。文献[5]对Ajax的首页加载模式

进行改进等。



文章要点

Ø 1  目前Ajax性能优化的研究进展

n Ajax的工作原理
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文章要点

Ø 2  响应数据传输格式分析

n 2.1 背景知识

Ajax引擎可以用以下两种数据响应格式来获取从服务器返回的信
息：一是纯文本，用XMLHttpRequest对象的responseText属性来获
取；二是XML文档，用XMLHttpRequest对象的responseXML属性来
获取。若使用纯文本格式，当前最常用的格式是JSON。用JSON和
XML来返回响应数据各有利弊。

XML (eXtensible Markup Language)是一种类似于HTML的，用
户自定义标签的标记语言。XML是目前Web数据表示较为通用的标
准，兼容性较好。但当XML数据量大，结构复杂时，会在一定程度上
影响服务器的响应速度和处理效率。因为若使用XML，我们不得不加

上一些并不需要的冗余数据如自定义的开始标签和结束标签。



文章要点

Ø 2  响应数据传输格式分析

n 2.1 背景知识（续）

而JSON正是作为一种XML的替代品提出的。JSON (JavaScript 
Object Notation)是一种基于JavaScript的，比XML更简洁的轻量级数
据交换格式，它采用“名/值”序偶和值的有序列表的形式，本质上是一
个关联数组（associative array）或者一个哈希表（ hash table）。它

作为一种轻量级的数据交换格式，具有简洁、数据量小以及便于解析
等优点，受到了开发人员的欢迎。

如何在XML和JSON之间权衡，选用一个当前场景下最合适的响应
数据载体，是优化一个Ajax应用程序需要考虑的问题。



文章要点

Ø 2  响应数据传输格式分析

n 2.2 用户可读性

XML采用用户自定义标签来包含数据，牺牲了存储空间，可文档显

得整洁容易理解，换取了用户可读性。

JSON虽具有简洁的语法，但当用户面对一系列的冒号、逗号和大

括号时，却显得有些茫然。（后面会有示例说明）

对于习惯了HTML和XML中一脉相承的开始结束标签的用户来讲，
JSON的代码不是很容易阅读，像XML这种基于标签的语法，要更整洁

一些。明显地，具有明确语义的开始和结束标签比起符号来更能展现
文档的结构和含义。

但是在Ajax这个场景中，用XML和JSON表示的只是服务器返回的

中间数据，对于用户是不可见的。当数据真正呈现在页面上时，使用
XML和JSON最后的页面效果是一样的。因此，从优化Ajax的数据响应

过程角度来说，两种数据响应格式对于用户的可读性是不需要考虑
的。



文章要点

Ø 2  响应数据传输格式分析

n 2.3 数据量

下面通过一个示例：在Google Suggest中输入查询字符
串”compiler”后返回搜索建议，来对两种数据响应格式作出对比：

<?xml version=”1.0” encoding=”utf-8”?>
<suggestions terms=”compiler”>
<suggestion term=”compiler compliance 
level” results=”451, 000 results” />
<suggestion term=”compiler design”
results=”952, 000 results” />
<suggestion term=”compiler options”
results=”253, 000 results” />
<suggestion term=”compiler optimization”
results=”417, 000 results” />
<suggestion term=”compiler services”
results=”51, 400 results” />
<suggestion term=”compiler course”
results=”5, 400, 000 results” />
<suggestion term=”compiler conference”
results=”5, 080, 000 results” />
<suggestion term=”compiler error”
results=”1, 700, 000 results” />
<suggestion term=”compilers and compiler 
generators” results=”314, 000 results” />
</suggestions>

{"suggestions":{
"terms":"compiler",
"suggestion":[{

"term":"compiler compliance 
level","results":"451, 000 results"},{
"term":"compiler design","results":"952, 000 
results"},{
"term":"compiler options","results":"253, 
000 results"},{
"term":"compiler optimization","results":"417, 
000 results"},{
"term":"compiler services","results":"51, 400 
results"},{
"term":"compiler course","results":"5, 400, 
000 results"},{
"term":"compiler conference","results":"5, 
080, 000 results"},{
"term":"compiler error","results":"1, 700, 
000 results"},{
"term":"compilers and compiler 
generators","results":"314, 000 results"}

]
}
}

示例的XML表示 示例的JSON表示



文章要点

Ø 2  响应数据传输格式分析

n 2.3 数据量（续）

可得出下图：

XML和JSON格式响应数据量分析图
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文章要点

Ø 2  响应数据传输格式分析

n 2.3 数据量（续）

随着应用程序中的数据交换量的增长，数据结构的复杂化，JSON
数据量小的优势将更为明显（如示例2）。这样客户端与服务器端进行

数据交换时，占用的带宽就会尽可能小，应用程序就运行得更快、更
有效率。

虽然表面上在一次请求中数据缩减量不大，但如果这样的并发请求

数量众多，节省的数据量就有很大差别了。设想这样一个一天处理上
万条并发请求的服务器，一个月所节省的系统资源开销是相当可观
的。



文章要点

Ø 2  响应数据传输格式分析

n 2.4 客户端解析效率

JSON跟XML都是结构化的数据交换格式，两者的不同在于XML本
身是DOM树结构的，需要JavaScript操作DOM元素来进行解析才能获
取其中的数据，而且DOM在各个浏览器中的实现也不尽相同，所以针
对XML DOM的编程会变的更为复杂。而JSON本身就是JavaScript，
因此不需要Ajax引擎来解析，一旦调用JavaScript的eval()方法将
JSON字符串序列化成为JavaScript对象之后，就可以直接读取其属
性来获取数据。相比之下，访问和处理数据时JSON比XML要快捷许

多。

下面通过一个简单的测试程序来计算代码的执行时间，从而比较两

种格式读取数据时的解析效率。



文章要点

Ø 2  响应数据传输格式分析

n 2.4 客户端解析效率（续）

解析XML中响应数据的代码 解析JSON中响应数据的代码



文章要点

Ø 2  响应数据传输格式分析

n 2.4 客户端解析效率（续）

在上面两段分别解析XML和JSON中响应数据的代码中，for循环中

的代码是两者各自的解析操作，在解析操作代码段的开始和结束分别
使用了JavaScript中的getTime()函数来记录时间，最后计算差值，即
代码的运算时间。为消除偶然误差，重复试验（10次）可统计出下

图：
XML和JSON格式数据解析效率分析图
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文章要点

Ø 2  响应数据传输格式分析

n 2.5 服务器端开发效率

对于如何将一段数据序列化为一个XML文档，各种服务器端编程语
言都有提供多种方式来实现，如.NET框架下，C#中的XmlSerializer
类，通过结合TextWriter类，它可以序列化一个对象成为XML格式。在
Java中则提供了XmlStreamWriter和XMLEncoder类以及API函数SAX
来处理普通对象到XML的转换。另外，在PHP以及.NET等多种开发环
境下，开发人员都可以使用XmlWriter类等工具来直接生成XML文档。

而对于JSON的自动生成支持工具，目前来讲还比较少，开发人员

可能需要自己手动编写一段代码或者使用一些零散的开源类库来完成
这项工作。而且对于较为复杂的数据，作为一种新兴的数据交换格
式，JSON的生成效率和稳定性会比XML差一些。

因此，从服务器端开发效率上来讲，较早出现并且更加标准化、规
范化的XML目前会比JSON有更好的表现。



文章要点

Ø 2  响应数据传输格式分析

n 2.6 安全分析及优化

JSON承载的只是数据，不会含有赋值和调用，所以它是安全中立
的，即JSON本身并不会引入安全隐患。而当开发人员用eval()函数把
JSON数据作为JavaScript代码执行，从而转化为JavaScript对象时，
可能会带来意想不到的安全性问题。攻击者可以在JSON数据中携带恶
意的JavaScript代码发送给客户端，这样eval()函数就会执行这些恶意

代码，这就存在相当大的风险，系统可能会因此而崩溃。

JSON本质上就是JavaScript -代码混淆器

因此，如果使用JSON作为数据载体，必须确保JSON是安全的。
一方面，可以通过口令验证来保障JSON数据来源的可信度，即读取的

响应数据不是来自于某个不可靠的第三方；另一方面，可以在客户端
使用正则表达式来检查JSON数据是否包含有恶意代码关键字。从而降
低系统遭受攻击的可能性。XML由于解析时不含有任何本地执行过
程，因此相对JSON来讲更安全一些。



文章要点

Ø 2  响应数据传输格式分析

n 2.7 权衡与取舍

在以上的讨论中，本文从各个角度分析了XML和JSON各自的优

劣。根据上面的分析，我们可以列出下表作一个总结：

差低高小一般JSON

较好高低大好XML

安全性服务器端开
发效率

客户端解
析效率

数据量用户可读
性

（N/A）

数据
格式



文章要点

Ø 2  响应数据传输格式分析

n 2.7 权衡与取舍（续）

于是，针对具体的开发场景，可以给出如下选取方案：

在开发一个基于Ajax技术的Web应用程序时，在安全性要求不高及
服务器处理能力较强的场景下，选用JSON更好；在用户体验要求不高
的安全敏感场景下，选用XML较为合适；在用户体验和安全性要求都
较高的场景下，应从大局着眼，选用较为安全的XML而牺牲一部分系

统性能。

总之，开发人员需要认真评估在不同场景下两种响应数据表示方式

的成本和效率，了解两者的差异后，再来根据实际需要进行合理选
择，或者直接采用页面重载刷新的方式而不是Ajax。
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总结与展望

Ø为什么要使用Ajax

Ajax是一种很强大的创建类桌面应用程序的Web应用开发工具，可

以在不需要刷新页面的情况下进行异步的后台数据库交互，从而在不
会打断用户在应用程序中其他操作的同时更新页面内容，大大提高了
Web应用程序的响应速度。

Ø为什么要优化Ajax的数据响应过程

作为开发一个成熟软件的角度来讲，如何高效地运行Ajax程序越来

越被重视。首先面临的是响应数据传输的问题，我们需要根据实际情
况选择数据响应的返回格式，从而使服务器和客户端负载都尽量达到
最小化。

能否高效地利用系统资源，这是在富互联网应用（Rich Internet 
Application, RIA）日渐发达的今天，开发人员面临的一大考验。我们
希望看到的是，在不改变浏览器机制和用户习惯的前提下，Web访问
者更好地体验Ajax带来的丰富动态功能，就像使用桌面应用程序那

样。



总结与展望

Ø本文的不足之处

尚存的不足之处在于提出的部分观点尚无法给出量化的模型来衡

量，有的只能通过主观经验来判断，如怎样根据安全隐患的严重程度
来决定选用XML还是JSON。因此，从理论化的角度来讲，还需要进一

步的研究。

Ø为什么上不了正刊 –创新性不够+推广价值不高

《计算机学报》、《软件学报》和《计算机研究与发展》 - null

《计算机科学》 - null

《计算机应用》 - 4篇刊用，1正刊(2007-09)，3增刊(2007-S1)

《计算机工程》 - 3篇刊用，3正刊(2007-24), (2008-07), (2008-19)

因此，要想在高水平的期刊上发表文章，理论深度是一定要有的，

经得起推敲的东西才是有价值的，如算法、数学证明以及形式化推
导。



总结与展望
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